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Introduccion

Introduccion

Esta publicacion forma parte de la coleccion “Cuadernos prdcticos de gestion empresarial’; un nuevo
recurso que Bic Galicia pone a disposiciéon de emprendedores, empresarios y técnicos e apoyo a la
creacién de empresas.

La coleccion estd integrada por una serie documentos en la que se abordan distintas dreas tematicas
sobre actividades relacionadas con la gestion empresarial:

=

=

Desarrollar la politica comercial de la empresa y medir su efectividad.

Disefar la planificacion estratégica de la empresa.

Mejorar la implementacion y seguimiento de la politica de recursos humanos.
Gestionar los recursos financieros.

Implementar elementos 2.0 en la empresa.

Etc.

En su elaboracion se han utilizado las publicaciones de Bic Galicia, hibridando sus distintos contenidos
para crear un nuevo producto que de respuesta a preguntas o temas concretos y especificos de la
gestion empresarial.

Por ello, todos los cuadernos practicos cuentan con un apartado especifico en el que se indica qué
herramientas de Bic Galicia permitirdn ampliar informacién sobre el tema analizado.
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Metodologia

El proceso de elaboracion de los cuadernos, desde el punto de vista metodolégico, se ha basado en:

=

La utilizacion de fuentes secundarias, especialmente aquellas herramientas, publicaciones y do-
cumentos desarrollados y disefados por Bic Galicia y otras fuentes secundarias especializadas
siempre que el contenido de las mismas aporte valor afiadido al cuaderno.

La utilizacion de informacién obtenida directamente a través de fuentes de informacion prima-
ria, concretamente aportaciones, opiniones, consejos y sugerencias realizadas por expertos en
la materia tratada en el cuaderno.

A través de esta nueva coleccion Bic Galicia pretende:

=

Responder de forma concreta y especifica a las demandas de informacién o dudas de las per-
sonas emprendedoras y empresarios facilitando el acceso a la informacion desagregada en
diferentes publicaciones.

Mejorar la difusion y el conocimiento a los recursos ya existentes de Bic Galicia, que serian las
fuentes sobre las que ampliar informacion y profundizar en el tema a analizar.

Facilitar la gestién empresarial y la implementacion de medidas y acciones concretas necesarias
en el dmbito empresarial.

Optimizar el uso de sus recursos recuperando vy reutilizando su base de publicaciones para
desarrollar nuevos contenidos que respondan a nuevas necesidades de emprendedores, em-
presarios y técnicos de promocion econdmica.

Objetivos de este cuaderno

Este cuaderno recoge aspectos basicos de la gestion y aplicacion de la Ley Organica 15/1999 de 13 de
diciembre, de Proteccién de Datos de Caracter Personal, en las empresas. Se explican de forma sencilla
los principales aspectos que regula la norma ademas de presentar modelos tipo para alguna de las
acciones que se deben de realizar

=

Conceptos basicos

La gestion de ficheros y su seguridad

Los derechos de los titulares de los datos
Trasferencias internacionales de datos

Sanciones
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1.1 Para saber mas

Para ampliar la informacién sobre la Ley Orgdnica de Proteccion de Datos y sobre su gestion, obligacio-
nes y sanciones para los empresarios se podran consultar los siguientes recursos de Bic Galicia en su
Portal www.bicgalicia.org

e Fichas informativas. Proteccién de datos

e Manual practico de gestion: Conceptos juridicos basicos
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2 La proteccion de datos

2.1 Agencia Espanola de Proteccion de Datos (AEPD)
Naturalezay funciones:

La Agencia Espafiola de Protecciéon de Datos es, tal y como se recoge en el Real Decreto 428/1993, de
26 de marzo, por el que se aprueba el Estatuto de la Agencia Espafola de Proteccion de Datos, un ente
de derecho publico, con personalidad juridica propia y plena capacidad publica y privada, que actla
con la plena independencia de las Administraciones Publicas en el ejercicio de sus funciones, relacio-
nandose con el Gobierno a través del Ministerio de Justicia.

Su principal funcion es velar por el cumplimiento de la legislacion sobre protecciéon de datos y contro-
lar su aplicacion, en especial que los ciudadanos puedan ejercer los derechos de informacién, acceso,
rectificacion, oposicion y cancelacién de sus datos de caracter personal y el control del cumplimiento
por parte de los responsables de sus ficheros de sus obligaciones.

Entre sus funciones mas importantes estan la de inscribir los ficheros de datos de caracter personal en
el Registro General de Proteccion de Datos, atender las peticiones y reclamaciones formuladas por las
personas afectadas, requerir a los responsables y los encargados de los tratamientos para que adopten
las medidas necesarias para la adecuacion del tratamiento de datos a las disposiciones de la Ley Or-
génica de Proteccion de Datos, realizar labores de inspeccion sobre los ficheros que tengan datos de
caracter personal y ejercer la potestad sancionadora.

Esa facultad de sancionar unida a que las infracciones pueden ser sancionadas con multas que van
desde los 900 hasta los 600.000 euros, hacen que la obligacion legal de proteccion de los datos de
caracter personal adquiera una dimension similar dentro de la empresa a las obligaciones fiscales o de
la Seguridad Social.

Normativa reguladora:

* Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.

*  Real Decreto 1720/2007 por el que se aprueba el Reglamento de desarrollo de la Ley Orga-
nica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal.

*  Real Decreto 428/1993, de 26 de marzo, por el que se aprueba el Estatuto de la Agencia
Espanola de Proteccion de Datos.
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2.2 LaLeyOrganicade Proteccion de Datos (LOPD)
Antecedentes

Esta ley tiene su precedente en la Ley Organica 5/1992, de 29 de octubre, de Regulacién del trata-
miento automatizado de los datos de caracter personal, la cual nacfa para hacer frente a los riesgos
que para los derechos de la personalidad puede suponer el acopio y tratamiento de datos por medios
informaticos; el avance de la tecnologia puso de manifiesto que en una sociedad cada vez méas conec-
taday con mayor capacidad de almacenamiento de datos, era casi imposible conseguir borrar “nuestra
historia”; por lo que se hacia imprescindible articular modos para proteger el honor y la intimidad de
las personas. Sin embargo, aquella primera ley que tenfa por objeto limitar el uso de la informatica y
otras técnicas y medios de tratamiento automatizado de los datos de caracter personal, se vio pronto
superada por el avance de las nuevas tecnologias y en especial por la expansion de internet.

La ley

La Ley Organica 15/1999, de 13 de diciembre, de Protecciéon de Datos de carécter personal (en adelan-
te, LOPD), entré en vigor el 14 de enero del afo 2000, teniendo por objeto garantizar y proteger, en lo
que concierne al tratamiento de los datos personales, las libertades publicas y los derechos fundamen-
tales de las personas fisicas, y especialmente de su honor e intimidad personal y familiar.

¢Cuando se aplica la ley?
»  Cuando el tratamiento sea efectuado en territorio espafiol en el marco de las actividades de
un establecimiento del responsable del tratamiento (la practica totalidad de las empresas

que operan en NuUestro pais).

« Cuando al responsable del tratamiento no establecido en territorio espafol, le sea de apli-
cacion la legislacion espafola en aplicacién de normas de Derecho Internacional publico.

« Cuando el responsable del tratamiento no esté establecido en territorio de la Unién Eu-
ropea y utilice en el tratamiento de datos medios situados en territorio espafol, salvo que
tales medios se utilicen Unicamente con fines de transito.

La ley NO se aplica a:

«  Alos ficheros mantenidos por personas fisicas en el ejercicio de actividades exclusivamente
personales o domésticas.

*  Alos ficheros sometidos a la normativa sobre proteccion de materias clasificadas.
*  Alos ficheros establecidos para la investigacion del terrorismo y de formas graves de de-
lincuencia organizada. No obstante, en estos supuestos el responsable del fichero comu-

nicard previamente la existencia del mismo, sus caracterfsticas generales y su finalidad a la
Agencia Espafola de Proteccion de Datos.

CUADERNOS PRACTICOS DE GESTION EMPRESARIAL



Desarrollo de la ley
La ley es desarrollada por el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el

Reglamento de desarrollo de la Ley Organica 15/1999 de 13 de diciembre, de proteccion de datos de
caracter personal.

2.3 ;A queé me obliga la LOPD?

* Anotificar a la Agencia Espanola de Proteccion de Datos (AEPD) la creacion de ficheros de
datos de caracter personal y a inscribir los ficheros en el Registro General de Proteccion de
Datos.

« Ainformar previamente a las personas cuyos datos se solicitan.

e A recabar el consentimiento de dichas personas, tanto para el tratamiento de los datos
personales como para proceder a cederlos a terceros.

e Aestablecer las medidas de seguridad necesarias para proteger los datos de caracter per-
sonal.

* Aregular mediante un contrato la realizacion de tratamientos de los datos por cuenta de
un tercero.

* Aatender debidamente el ejercicio de los derechos de acceso, rectificacion, cancelacion y
oposicién por los interesados.

« A formar al responsable de seguridad y a los usuarios que tienen acceso a los datos de
caracter personal.

CUADERNOS PRACTICOS DE GESTION EMPRESARIAL
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Conceptos basicos sobre la
proteccion de datos de caracter
personal

3.1 Los ficheros de datos personales
Qué se considera datos de caracter personal:

Se considera datos de caracter personal a cualquier informacion numérica, alfabética, grafica, fotografi-
Ca, acustica o de cualquier otro tipo concerniente a personas fisicas identificadas o identificables:

= Datos de caracter identificativo: NIF/CIF, teléfono, direccion electronica, etc.

«  Datos de caracter personal: estado civil, fecha de nacimiento, edad, lugar de nacimiento,
nacionalidad, sexo, etc.

«  Datos de circunstancias sociales: servicio militar, propiedades, aficiones, estilo de vida, per-
tenencia a asociaciones, etc.
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«  Datos académicos o profesionales: formacién, titulacion, historial académico, experiencia
profesional, etc.

«  Datos profesionales: profesion, puesto de trabajo, vida laboral, etc.

«  Datos de informacion comercial: actividades y negocios, licencias comerciales, suscripcio-
nes a publicaciones, etc.

e Econdmico- financieros: ingresos, rentas, inversiones, préstamos, avales, datos bancarios,
etc.

« Especialmente protegidos: ideologia, afiliacion sindical, religion, creencias, salud, vida se-
xual, etc.

Qué es un fichero:
Es todo conjunto organizado de datos de caracter personal, sin importar el soporte en el que se en-
cuentren o la forma en que dichos datos se organicen y almacenen; a modo de ejemplos, la agenda

donde guardamos los teléfonos de nuestros clientes y proveedores, las bases de datos de proveedores
y clientes, sus expedientes, los curriculos que se utilizan en la seleccién y promocion del personal.

CUADERNOS PRACTICOS DE GESTION EMPRESARIAL




3.2 Quién es quién en la proteccion de datos
« Elinteresado es la persona titular de los datos, que sean objeto del tratamiento.

«  Elresponsable del fichero o tratamiento es toda persona fisica o juridica, publica o privada
u érgano administrativo que, solo o conjuntamente con otros, decida sobre la finalidad,
contenido y uso del tratamiento.

« El encargado del tratamiento es la persona fisica o juridica, autoridad publica o cualquier
otro organismo que trate los datos personales por cuenta del responsable del tratamiento.

« Elresponsable de seguridad es la persona encargada de que se adopten y cumplan todas
las medidas de seguridad requeridas seguin el nivel de proteccion de los datos.

« Elcesionario es la persona fisica o juridica, publica o privada u érgano administrativo, al que
se revelen los datos.

« Elusuario es el personal al servicio del responsable del fichero o encargado del tratamien-
to, que tenga acceso a los datos de caracter personal como consecuencia de tener enco-
mendadas tareas de utilizaciéon material de los datos almacenados o que se almacenaran
en los ficheros.

La relacion entre el responsable del archivo y el encargado del tratamiento se debe regular en un
contrato por escrito, en el que se debe establecer que el encargado del tratamiento Unicamente
tratara los datos conforme a las instrucciones dadas por el responsable del tratamiento, que no los
aplicard o utilizard para fines distintos a los que figuren en el contrato, ni los comunicara a otras
personas. También se deben establecer las medias de seguridad a cumplir por el encargado del
tratamiento.
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3.3 Actuaciones sobre los datos de caracter personal

Las actuaciones pueden ser tratamiento de datos, cesion y comunicacion de datos y cancelacion de
datos.

El tratamiento de datos

Son aquellas operaciones y procedimientos técnicos de caracter automatizado o no, que permitan
la recogida, grabacion, conservacién, elaboraciéon, modificacion, bloqueo y cancelacién, asi como las
cesiones de datos que resulten de comunicaciones, consultas, interconexiones y transferencias.

La cesidon o comunicacion de datos

Es el tratamiento de datos que supone su revelaciéon a una persona distinta del interesado.

CUADERNOS PRACTICOS DE GESTION EMPRESARIAL




La cancelacidn de los datos

Es el procedimiento por el cual el responsable del fichero cesa en el uso de los datos; implicarad que se
bloqueen los datos vy su reserva con el fin de impedir su tratamiento excepto para su puesta a dispo-
sicion de las Administraciones publicas, Jueces y Tribunales, para la atenciéon de las posibles responsa-
bilidades nacidas del tratamiento y sélo durante el plazo de prescripcion de dichas responsabilidades.
Transcurrido ese plazo deberd procederse a la supresiéon de los datos.

Sila gestion de néminas, contratacion, tramitacion de documentacion a la seguridad social, etc. esta
subcontratada a una gestoria se considera a ésta como Encargado del tratamiento de los datos de
caracter personal mientras que tu empresa se considera Responsable del tratamiento. Deberas
redactar un contrato.
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Inscripcion de los ficheros

4.1 Que se debe de hacer antes de inscribir un fichero
4.1.1 Estandares de calidad

El responsable del fichero deberd asegurarse que los datos contenidos en dichos ficheros cumplen los
siguientes estandares de calidad:

Los datos personales deben de ser:
e Adecuados.
* Pertinentes
*  No excesivos
« No pueden usarse para finalidades diferentes de aquellas para las que fueron recogidos

»  Exactos y puestos al dia, de no ser exactos o estar incompletos deben ser eliminados o
sustituidos por los correctos.

«  Utiles, desde que dejen de ser Utiles para la funcion para la que fueron recogidos deben
eliminarse.

Principios relativos a la calidad de los datos; los datos de caracter personal:

«  Deberdn ser tratados de forma leal y licita. Se prohibe la recogida de datos por medios
fraudulentos, desleales o ilicitos.

«  Solo podrén ser recogidos para el cumplimiento de finalidades determinadas, explicitas y
legftimas del responsable del tratamiento.

» No podrén usarse para finalidades incompatibles con aquellas para las que los datos hubie-
ran sido recogidos.
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4.1.2 Informacion previa al interesado

Los interesados a los que se soliciten datos personales deberdn ser previamente informados de modo
expreso, preciso e inequivoco:

»  Delaexistencia de un fichero o tratamiento de datos de caracter personal
«  Delafinalidad de la recogida de los datos.
«  Delos destinatarios de la informacion.

«  Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean plantea-
das.

«  Delas consecuencias de la obtencion de los datos o de la negativa a suministrarlos.
«  Delaposibilidad de ejercitar los derechos de acceso, rectificaciéon, cancelacion y oposicion.

« De la identidad y direccion del responsable del tratamiento o, en su caso, de su repre-
sentante. Cuando el responsable del tratamiento no esté establecido en el territorio de la
Unién Europea vy utilice en el tratamiento de datos medios situados en territorio espaniol,
deberd designar, salvo que tales medios se utilicen con fines de transito, un representante
en Espana, sin perjuicio de las acciones que pudieran emprenderse contra el propio res-
ponsable del tratamiento.

Cuando se utilicen cuestionarios u otros impresos para la recogida, figurardn en los mismos, en forma
claramente legible, las advertencias a que se refiere el apartado anterior.

Elarticulo 18 del Reglamento de desarrollo de la LOPD obligaba a que se conservase la acreditacion del

cumplimiento del deber de informacién mientras persistiera el tratamiento de los datos del interesado,
dicho articulo fue anulado por la sentencia de la Sala 32 del Tribunal Supremo del 15 de julio de 2010.

4.1.3 Consentimiento del interesado
Debe de recabarse el consentimiento del titular de los datos para poder proceder a su tratamiento.

Cuando se solicite el consentimiento debe de referirse a un tratamiento o tratamientos concretos y
debe de quedar constancia de cudl es la finalidad para la que se recaban dichos datos.

Sino consta de forma inequivoca cual es la finalidad para la que se recaban esos datos el consentimien-
to se considerara nulo y por tanto no valido.

En caso de recogida de datos de menores de 14 afos el consentimiento deberd de ser prestado por

padres o tutores; si es mayor de 14 afios podra prestar directamente el consentimiento, salvo en los
casos que la ley disponga otra cosa. En ningun caso se podra obtener de un menor datos que permitan
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obtener informacion sobre los demas miembros del grupo familiar, o sobre las caracteristicas del mis-
mo (informacién econdmica, actividad profesional de los padres) sin el consentimiento de éstos, con la
excepcion de los datos de identificacion y direccion de la madre, padre o tutor, al objeto de conseguir
su autorizacion.

Salvo que el consentimiento tenga que constar de forma expresa, se entenderéa que el afectado con-
siente el tratamiento de los datos si después de informarle debidamente de la inclusion de sus datos
en el fichero no muestra su negativa en un plazo de 30 dfas.

Hay que dar al afectado por el tratamiento de sus datos de caracter personal la posibilidad de revocar
su consentimiento a través de un medio sencillo y gratuito:

«  Se consideran que cumplen dichos requisitos un envio prefranqueado al responsable del
tratamiento o la puesta a disposicion de un ndmero de teléfono gratuito.

« No lo cumplen cuando se exige el envio de cartas certificadas, utilizacion de servicios de
telecomunicaciones o cualquier otro medio que implique un coste adicional al interesado.

Aungue la ley no exige recabar el consentimiento por escrito, es altamente recomendable, ya que la
carga de probar la existencia de dicho consentimiento recae en el responsable del tratamiento de
los datos.

4.2 Modelos de clausulas tipo

4.2.1 Clausula de informacion y consentimiento expresa

e 2

En cumplimiento con lo establecido en la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccidn de Datos
de Cardcter Personal, le informamos que sus datos personales serdn tratados y quedardn incorporados
en ficheros cuyo titular es (nombre de la empresa), registrados en la Agencia Espanola de Proteccion de
Datos, cuya finalidad es (poner la finalidad para la que se crea el fichero).

Usted consiente expresamente la recogida y el tratamiento de los mismos para la citada finalidad.

En todo caso, puede gjercitar los derechos de acceso, rectificacidn, cancelacion y oposicion remitiendo un
escrito junto a la fotocopia de su DNI a (direccién a la que pueden remitir los escritos).

Le rogamos que en el supuesto de producirse alguna modificacién en sus datos de cardcter personal, nos
lo comunique con el fin de mantener actualizados los mismos.
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4.2.2 Clausula de informacion y consentimiento genérica

( \

Los datos personales facilitados serdn incorporados a un fichero titularidad de (nombre de la empresa) con
la finalidad de (poner la finalidad persequida con la creacion del fichero). Asimismo, una finalidad es la de
poder enviar, de manera periddica, informacidn y publicidad sobre nuestros productos y servicios. Si en el
plazo de 30 dias, usted no nos manifiesta su negativa mediante (envio de la comunicacion prefranqueada
que se adjunta/llamada al nimero 900xxxxxxx), entenderemos que presta su consentimiento para el
tratamiento de los datos facilitados.

De acuerdo con la Ley Orgdnica 15/1999, de Proteccién de Datos de Cardcter Personal, puede ejercer los
derechos de acceso, rectificacion, cancelacion y, en su caso, oposicion, enviando una solicitud por escrito
acompanada de la fotocopia de su DNI a la siguiente direccién (poner direccion).

4.2.3 Clausula de consentimiento para correos electronicos

( N\

Este mensaje y sus ficheros anexos son confidenciales. Los mismos contienen informacion reservada que
no puede ser difundida y se amparan en la Ley de Servicios de la Sociedad de la Informacidn y de Comercio
Electrénico 34/2002 de 11 de julio (LSSICE). Si usted ha recibido este correo por error, reenvielo al remitente
yeliminelo de su sistema. No deberd copiar el mensaje ni divulgar su contenido.

Su direccién de correo electrénico junto a sus datos constan en un fichero inscrito en el Registro General de
Proteccidn de Datos, cuyo Responsable es XXXXXXX. La finalidad es mantener el contacto con Usted. Podrd
gjercitar sus derechos de acceso, rectificacion, cancelacion u oposicion dirigiéndose por escrito a XXXXX.

4.3 Como inscribir los ficheros
4.3.1 Notificar a la AEPD de la existencia de los ficheros
¢Quién debe de notificar?

Cualquier persona fisica o juridica que vaya a proceder a la creacién de un fichero que contenga datos
de caracter personal debe de proceder a su notificacion a la AEPD.

¢Qué se debe de notificar?
La creacién de un fichero con datos de caracter personal que resulta necesario para el logro del objeto
o finalidad de la empresa, junto a los datos referentes al responsable y encargado del tratamiento,

direccién donde se pueden ejercer los derechos de la LOPD, nombre de los ficheros, su finalidad, el
nivel de seguridad de los datos y categorfas de los interesados.
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¢Cuando se debe de notificar?

La notificacion del fichero debe de realizarse antes de proceder a su creacion.

Descarga del formulario NOTA:
https.//www.agpd.es/portalwebAGPD/canalresponsable/inscripcion_ficheros/Notificaciones_tele/
obtencion_formulario/index-ides-idphp.php

¢.Como se debe de notificar?
A través del sistema de notificaciones telematicas de la AEPD (sistema NOTA) y de su formulario que
permite tanto la presentacion telemética de la notificacidon con certificado digital como su descarga
para su presentacion en papel.
¢Donde se debe de notificar?

2 Telemédticamente:

- Con certificado digital a través de la pagina web de la AEPD: www.agpd.es.

- Sin certificado digital remitiendo a la Agencia la Hoja de solicitud correspondiente al
envio realizado debidamente firmada.

En formulario de papel ante la AEPD.
¢Por qué se debe de notificar?
Si no se notifica la existencia de un fichero podria incurrirse en falta leve o grave, quedando sujeto al

régimen sancionador previsto en la LOPD, que prevé multas en estos supuestos de entre 900 a 300.000
euros.

4.3.2 Como cumplimentar el formulario NOTA
Datos necesarios para cumplimentar el formulario NOTA

La notificacién deberd indicar la identificacion del responsable del fichero, la identificacién del fichero,
sus finalidades y los usos previstos, el sistema de tratamiento empleado en su organizacion, el colec-
tivo de personas sobre el que se obtienen los datos, el procedimiento y procedencia de los datos, las
categorfas de datos, el servicio o unidad de acceso, la indicacion del nivel de medidas de seguridad
bésico, medio o alto exigible, y en su caso, la identificacién del encargado del tratamiento en donde se
encuentre ubicado el fichero y los destinatarios de cesiones y transferencias internacionales de datos.
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¢Como cumplimentar el formulario NOTA?
2 Identificacion del responsable de los ficheros:

Nombre o denominacion social de la persona responsable del fichero, recordar que es quien decide
sobre la finalidad, contenido y uso que se va a dar a ese fichero, no pueden tener la consideracion de
responsables del fichero las personas vinculadas mediante una relacion contractual de caracter laboral
con el responsable del fichero.

Hay que indicar la actividad a la que se dedica la empresa y los demés datos identificativos (direccion,
CIF/NIF y si se desea se puede aportar el teléfono, fax o correo electréonico del responsable de los fiche-
ros).

2 Direccion a la que se pueden dirigir los titulares de los datos para ejercer sus derechos de opo-
sicion, acceso, rectificacion y cancelacion:

Es el lugar (oficina, direccion postal o apartado de correos) donde pueden dirigirse los titulares de los
datos para ejercer los derechos amparados por la LOPD, solo debe indicarse expresamente cuando sea
distinto al domicilio del responsable del fichero.

2 ldentificacion del encargado del tratamiento:

Cuando exista un tercero que realiza el tratamiento por cuenta del responsable, e implique una ubi-
cacion del fichero fuera del domicilio de este (como ejemplos la asesorfa laboral, la empresa que se
encargue del mantenimiento informatico).

Recordar que ese tratamiento de los datos por cuenta de terceros debe de estar requlada contractual-
mente, recomendandose su constancia por escrito ya que es el medio més sencillo para acreditar su
celebracion.

Los trabajadores de la empresa no tienen la consideracion de encargados del tratamiento a efectos de
la LOPD.

2 Identificacion de los ficheros y su finalidad:

Debe indicarse un nombre que identifique el fichero (por ejemplo: agenda y contactos, clientes, pro-
veedores, expedientes, curriculos).

Hay que describir de modo detallado la finalidad del fichero y el uso que se va a hacer de él (a titulo de
ejemplo descripcion de la finalidad y el uso del fichero de agenda y contactos: contiene datos que per-
miten mantener el contacto por teléfono, fax, correo electrénico u ordinario con el personal, clientes,
proveedores y otros contactos de terceros, en general necesarios para el mantenimiento de la relacion
con los mismos).
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2 Origeny procedencia de los datos y colectivos o categorias de interesados:

Deberd indicarse de donde proceden los datos contenidos (del propio interesado o su representante
legal, registros publicos, otras personas fisicas, fuentes accesibles al publico, entidad privada o adminis-
traciones publicas).

Las fuentes accesibles al publico son aquellos ficheros que pueden ser consultados por cualquier per-
sona sin mas limitacién que, en su caso, el abono de una contraprestacion. Tienen la consideracion de
fuentes de acceso publico: el censo promocional, los repertorios telefénicos en los términos previstos
por su normativa especifica, las listas de personas pertenecientes a grupos de profesionales que con-
tengan uUnicamente los datos de nombire, titulo, profesién, actividad, grado académico, direccién e
indicacion de su pertenencia al grupo, los diarios y boletines oficiales y los medios de comunicacion.

Hay que especificar a qué colectivo o categoria pertenecen los titulares de los datos: trabajadores,
clientes, proveedores, pacientes, etc...

2 Tipos de datos, estructura y organizacion del fichero:
Hay que indicar ante qué tipo de datos nos encontramos:

- Datos especialmente protegidos: ideologia, afiliacion sindical, religion y creencias. Impor-
tante recordar que este tipo de datos solo se pueden tratar cuando se ha conseguido el
consentimiento expreso y por escrito del afectado.

- Otros datos especialmente protegidos: origen racial o étnico, salud y vida sexual.

- Datos de caracter identificativo: nombre y apellidos, direccion, teléfono, firma, DN, tarjeta
sanitaria, numero de afiliacion a la Seguridad Social, imagen/voz, marcas fisicas o firma

electrénica.

- Otros datos: caracteristicas personales, circunstancias sociales, académicos, profesionales,
econémicos, financieros, etc. ..

S Sefalar cudl es el sistema de tratamiento de los datos (modo en que organiza la informacién o
utiliza un sistema de informacion): automatizado, manual o mixto.

2 Medidas de seguridad:

Hay que indicar el nivel de medidas de seguridad exigible al fichero. Existen tres niveles: basico, medio,
alto.

2 Cesion o comunicacion de datos:
Cuando se prevea que se van a realizar cesiones o comunicaciones de datos, hay que indicar a que

categorfa pertenece el destinatario de la cesiéon (seguridad social, registros publicos, administracion
tributaria, notarios, bancos, etc....).
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No se considera cesion de datos la prestacion de un servicio por el encargado del tratamiento.
2 Transferencias internacionales:

Cuando se realicen tratamientos de datos fuera del territorio del Espacio Econémico Europeo, hay que
indicar a qué paises y los destinatarios de los datos.

4.3.3 Inscribir los ficheros en el Registro General de Proteccion de Datos.

Si'la notificacién realizada a través del formulario NOTA se ajusta a los requisitos exigibles el Registro
General de Proteccion de Datos procederd sin mas tramites a la inscripcion del fichero. Lo habitual es
que la inscripcién se notifigue por escrito, sin embargo, si transcurrido un mes desde la presentacion
de la solicitud de la inscripcion la AEPD no hubiera resuelto sobre esta, se entenderd a todos los efectos
inscrito el fichero.

Si no se cumplen los requisitos deberdn pedirnos por escrito que se completen los datos o que se pro-
ceda a la subsanacion de los defectos apreciados.

La inscripcion en el Registro solo acredita que se ha cumplido con la obligacién de notificacion prevista

en la LOPD, debiendo el responsable del tratamiento de los datos cumplir ademas con el resto de las
obligaciones previstas en la Ley y en las disposiciones reglamentarias.

4.4 Modificacion y supresion de ficheros

La inscripcion del fichero deberd encontrarse actualizada en todo momento. Cualquier modificacion
de la inscripcion de un fichero debe de ser notificada a la AEPD.

Cuando se proceda a suprimir un fichero también debe de ser notificado a la AEPD, la cual previa
comprobacion de que dicha notificacion es correcta procederd a la cancelacion de la inscripcion co-

rrespondiente a dicho fichero.

Tanto la modificacion como la supresién se notificaran a través del formulario NOTA, pudiendo utilizar
los mismos medios de envio que para la inscripcion.
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La seguridad de los
datos de caracter personal







La seguridad de los
datos de caracter personal

5.1 Losniveles de seguridad y a los datos a los que se aplica
Las medidas de seguridad exigibles se adaptan a tres niveles: alto, medio y basico
Nivel alto:

«  Ficheros que contengan datos referentes a la ideologfa, afiliacion sindical, religion, creen-
cias, origen racial, salud o vida sexual.

» Losrecabados para fines policiales sin el consentimiento de la persona afectada.
« Los que contengan datos derivados de actos de violencia de género.
Nivel medio:
«  Ficheros que contengan datos sobre la comision de infracciones administrativas o penales.
» Los que posean quienes se dediquen a la prestacion de servicios de informacién sobre
solvencia patrimonial o crédito y siempre que los hayan obtenido de las administraciones
publicas, de fuentes accesibles al publico o que los datos se facilitasen por el interesado o

con su consentimiento.

« Los de la Agencia Tributaria en tanto tengan relacion con el ejercicio de sus potestades
tributarias.

»  Ficheros que posean las entidades financieras en relacion con los servicios financieros que
presten.

«  Los que en ejercicio de sus competencias posean la Seguridad Social y las mutuas de acci-
dentes de trabajo y enfermedades profesionales de la Seguridad Social.

= Ficheros que permitan evaluar la personalidad de los ciudadanos.
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Nivel basico:

« Esaplicable a todos los ficheros o tratamientos de datos de caracter personal.

5.2 Documento de seguridad

El responsable del fichero tiene la obligacién de elaborar un documento de seguridad, en él deberan
de figurar las medidas de indole técnica y organizativa adaptadas a la normativa que el personal con
acceso a los sistemas de informacion deberdn cumplir obligatoriamente.

El documento de seguridad tendra el caracter de documento interno de la empresa.

Puede tenerse un unico documento de seguridad para todos los ficheros, uno para cada fichero, tam-
bién pueden elaborarse documentos de seguridad agrupando ficheros segun el sistema de tratamien-
to o atendiendo a criterios organizativos del responsable.

El documento de seguridad debe de mantenerse en todo momento actualizado y revisarse siempre
que se produzcan cambios relevantes en el sistema de informacion, en el sistema de tratamiento em-
pleado, en su organizacion, en el contenido de la informacion incluida en los ficheros o tratamientos
0 como consecuencia de los controles periddicos realizados. Siempre se entenderd que un cambio es
relevante cuando pueda repercutir en el cumplimiento de las medidas de seguridad implantadas.

El contenido del documento de seguridad deberd adecuarse, en todo momento, a las disposiciones
vigentes en materia de seguridad de los datos de caracter personal.

5.2.1 Contenido minimo del documento de seguridad
> Ambito de aplicacién del documento detallando los recursos protegidos

Sefalar quienes son las personas obligadas a cumplir las medidas de seguridad (personal con acceso
a los datos, encargados de tratamiento...) y los ficheros a los que se aplican dichas medidas de se-
guridad. También deben de relacionarse los recursos que deben de hallarse protegidos, sea porque
contienen fisicamente los medios con los que se tratan los datos, los medios en si o que sirven para ac-
ceder directa o indirectamente al fichero (como ejemplos, los locales donde se encuentren fisicamente
ubicados los ficheros, los ordenadores desde los que se puede tener acceso a los ficheros, el entorno
de red, los servidores, las aplicaciones que permitan tener acceso a datos de caracter personal, etc...).

2 Medidas, normas, procedimientos de actuacion, reglas y estandares encaminados a garan-
tizar la seguridad

Deben de establecerse las medidas de seguridad concretas aplicables a los ficheros (control de accesos,
tanto fisicos como légicos; registros de accesos; copias de seguridad; registro de incidencias; destruc-
cion de ficheros fisicos. ..); procedimientos de actuacion (procedimiento de control de accesos, para la
entrada o salida de datos de los ficheros, en caso de ejercicio de los derechos de acceso, rectificacion,
oposicion o cancelacion del titular de los datos, de copia de documentos, de archivo, etc...), reglas y es-
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tandares (autorizacion previa para almacenar datos en dispositivos portatiles para realizar trabajo fuera
de los locales pertenecientes al responsable del fichero, politicas de uso del correo electrénico, etc...).

2 Funcionesy obligaciones del personal en relacion con el tratamiento de los datos de carac-
ter personal incluidos en el fichero:

Puede nombrarse uno o varios responsables de seguridad, si la estructura de la empresa es compleja
(sea porque el desarrollo de las tareas afecta a varias dreas concretas o porque la empresa tenga diver-
sos establecimientos) pueden delegarse funciones derivadas tanto de las obligaciones del responsable
del tratamiento, como del responsable de seguridad.

2 Estructura de los ficheros con datos de caracter personal y descripcion de los sistemas de
informacion que los tratan:

Hay que identificar el fichero, describirlo, indicar su finalidad, los campos del fichero (qué tipo de datos
incluye), el nivel de seguridad que le corresponde a ese fichero (basico, medio o alto), calidad de quien
efectla el tratamiento del fichero (responsable del fichero, responsable de seguridad, encargado de
tratamiento...). Deben describirse los sistemas de informacion que los tratan (servidores y puestos de
trabajo que alojan el fichero, aplicaciones informaticas vinculadas al tratamiento del fichero, ...).

2 Procedimiento de notificacion, gestion y respuesta ante las incidencias:

Deberd elaborarse un procedimiento de notificacion y gestion de las incidencias que afecten a los
datos de caracter personal; se creard un registro donde se hara constar que tipo de incidencia se ha
producido (pérdida de un expediente, cesién no consentida de datos, acceso a un fichero por perso-
na no autorizada, salida de datos sin autorizacion, etc...), momento en que se produce o detecta la
incidencia, la persona que la notifica, los efectos derivados de esta y qué medidas se han tomado para
paliar las posibles consecuencias producidas por la existencia de la incidencia.

2 Procedimientos de realizacion de copias de respaldo y de recuperacion de los datos en los
ficheros o tratamientos automatizados:

Debe de establecerse un procedimiento por el cual se realicen copias de seguridad al menos una vez
por semana. También se establecerdn procedimientos de recuperacion de datos que permitan recons-
truir los ficheros tal y como estaban antes del momento de su destruccion o pérdida.

2 Procedimientos para el transporte de soportes y documentos, asi como para la destruccion
de los documentos y soportes, o en su caso, la reutilizacién de estos ultimos:

En caso de que se proceda al traslado de documentaciéon o soportes de un fichero deben de estable-
cerse medidas que impidan que se acceda o modifique la informacion en él contenida.

Es muy importante que se establezca el procedimiento de destruccion de ficheros, si estan contenidos
en papel debe de preverse su destruccion mediante el uso de una destructora de papel y prohibir
expresamente su reutilizacion cuando contengan datos de caracter personal. En caso de desechado
y reutilizacion de soportes de ficheros automatizados deben de comprobarse su correcto borrado o
su destruccion de modo que se impida el acceso a la informacion contenida en dichos soportes o su
posible recuperacion.
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5.2.2 Otros contenidos en casos especiales:
2 Ficheros a los que se les deben aplicar medidas de seguridad de nivel medio y alto:

Identificacion del responsable o responsables de seguridad y establecer la realizacion de controles
periédicos para verificar el cumplimiento de lo establecido en el documento de seguridad.

2 Cuando exista un tratamiento de datos por cuenta de terceros:
El documento de seguridad debera contener la identificacién de los ficheros o tratamientos que se

traten en concepto de encargado con referencia expresa al contrato o documento que regule las con-
diciones del encargo, identificacién del responsable y periodo de vigencia del encargo.

5.3 Medidas de seguridad

Se distinguen las medidas de seguridad a adoptar segun se trate de ficheros y tratamientos automati-
zados o no automatizados.

5.3.1 Ficheros y tratamientos automatizados

Las distintas medidas de seguridad que deben de adoptarse variaran en funcion de si los datos que
protegen son de nivel basico, medio o alto.

5.3.1.1 Gestidon de soportes

Soporte es el objeto fisico susceptible de ser tratado en un sistema de informacion y sobre el cual se
pueden grabar o recuperar datos.

2 Identificacién, inventario y almacenamiento.

«  Nivel alto: La identificacion de los soportes se deberd realizar utilizando sistemas de etique-
tado comprensibles y con significado que permitan a los usuarios con acceso autorizado
a los citados soportes y documentos identificar su contenido, y que dificulten la identifica-
cién para el resto de personas.

*  Nivel basico: Debe de realizarse un inventario de los soportes que contienen datos de ca-

racter personal en el que conste la identificacion de cada uno de ellos, la informacién que
almacenan y realizar una relacion del personal autorizado a acceder a dichos soportes.

CUADERNOS PRACTICOS DE GESTION EMPRESARIAL



2 Salidas de soportes.

«  Nivel alto-Cifrado en la distribucion de soportes y portatiles:
La identificacién de los soportes se debera realizar utilizando sistemas de etiquetado com-
prensiblesy con significado que permitan a los usuarios con acceso autorizado a los citados
soportes y documentos identificar su contenido, y que dificulten la identificacion para el
resto de personas.

« Nivel basico-Autorizacién para la salida de soportes:
La salida de soportes y documentos que contengan datos de caracter personal, incluidos
los comprendidos y/o anejos a un correo electrénico, fuera de los locales bajo el control del
responsable del fichero o tratamiento deberd ser autorizada por el responsable del fichero
0 encontrarse debidamente autorizada en el documento de seguridad.

«  Nivel medio-Registro de salida de soportes:
Deberd establecerse un sistema de registro de entrada de soportes que permita, direc-
ta o indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el emisor,
el nimero de documentos o soportes incluidos en el envio, el tipo de informacién que
contienen, la forma de envio y la persona responsable de la recepcion que deberd estar
debidamente autorizada.

«  Dispositivos portatiles
Debera evitarse el tratamiento de datos de caracter personal en dispositivos portatiles que
no permitan su cifrado. En caso de que sea estrictamente necesario se hard constar moti-
vadamente en el documento de seguridad y se adoptardn medidas que tengan en cuenta
los riesgos de realizar tratamientos en entornos desprotegidos.
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2 Entrada de soportes.

« Nivel medio: Se dispondra de un sistema de registro de salida de soportes que permita,
directa o indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el desti-
natario, el nimero de documentos o soportes incluidos en el envio, el tipo de informacion
que contienen, la forma de envio y la persona responsable de la entrega que debera estar
debidamente autorizada.

2 Desechado y reutilizacion.

« Nivel basico: Siempre que vaya a desecharse cualquier documento o soporte que conten-
ga datos de caracter personal deberd procederse a su destruccién o borrado, mediante la
adopcién de medidas dirigidas a evitar el acceso a la informacion contenida en el mismo o
SU recuperacion posterior.
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5.3.1.2 Control de acceso
2 Control de acceso fisico:

= Nivel medio:
Solo el personal autorizado en el documento de seguridad podra tener acceso a los lugares
donde se hallen instalados los equipos fisicos que den soporte a los sistemas de informa-
cion.

2 Control de acceso légico:

« Nivel basico:

El responsable del fichero se encargara de que exista una relacién actualizada de usuarios
y perfiles de usuarios, y los accesos autorizados para cada uno de ellos —que serdn a los
recursos que precisen para el desarrollo de sus funciones- y establecerd mecanismos para
evitar que un usuario pueda acceder a recursos con derechos distintos de los autorizados.
Exclusivamente el personal autorizado para ello en el documento de seguridad podra con-
ceder, alterar o anular el acceso autorizado sobre los recursos, conforme a los criterios esta-
blecidos por el responsable del fichero.

En caso de que exista personal ajeno al responsable del fichero que tenga acceso a los
recursos deberd estar sometido a las mismas condiciones y obligaciones de seguridad que
el personal propio.

2 Identificacién y autenticacion:
« Nivel medio:

El responsable del fichero o tratamiento establecerd un mecanismo que limite la posibili-
dad de intentar reiteradamente el acceso no autorizado al sistema de informacion.
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« Nivel basico:

El responsable del fichero o tratamiento deberd adoptar las medidas que garanticen la
correcta identificacion y autenticacion de los usuarios, estableciendo un mecanismo que
permita la identificacion de forma inequivoca y personalizada de todo aquel usuario que
intente acceder al sistema de informacién y la verificacién de que esté autorizado.

Cuando el mecanismo de autenticacion se base en la existencia de contrasefias existira
un procedimiento de asignacion, distribucion y almacenamiento que garantice su confi-
dencialidad e integridad. El documento de seguridad establecerd la periodicidad, que en
ninguin caso sera superior a un afno, con la que tienen que ser cambiadas las contrasefas
gue, mientras estén vigentes, se almacenaran de forma ininteligible.

2 Registro de accesos:

*  Nivel alto:
De cada intento de acceso se guardardn, como minimo, la identificacion del usuario, la
fechay hora en que se realizo, el fichero accedido, el tipo de acceso y si ha sido autorizado
o denegado.
En el caso de que el acceso haya sido autorizado, seréd preciso guardar la informacién que
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permita identificar el registro accedido.
Los mecanismos que permiten el registro de accesos estaran bajo el control directo del
responsable de seguridad competente sin que deban permitir la desactivacion ni la mani-
pulacién de los mismos.
El periodo minimo de conservacién de los datos registrados sera de dos afios.
El responsable de seguridad se encargaré de revisar al menos una vez al mes la informacion
de control registrada y elaborara un informe de las revisiones realizadas y los problemas
detectados.
No serd necesario el registro de accesos definido en este articulo en caso de que concurran
las siguientes circunstancias:

- Que el responsable del fichero o del tratamiento sea una persona fisica.

- Que el responsable del fichero o del tratamiento garantice que Unicamente él tiene

acceso y trata los datos personales.

La concurrencia de las dos circunstancias a las que se refiere el apartado anterior debera hacerse cons-
tar expresamente en el documento de seguridad.

5.3.1.3 Copias de seguridad y recuperacién de datos.

«  Nivel basico:
Deberén realizarse copias de respaldo como minimo una vez a la semana, salvo que no se
hubiera producido ninguna actualizacién de los datos.
Hay que establecer procedimientos para la recuperacion de los datos que garanticen en
todo momento su reconstruccion en el estado en que se encontraban al tiempo de produ-
cirse la pérdida o destruccion. Unicamente, en el caso de que la pérdida o destruccion afec-
tase a ficheros o tratamientos parcialmente automatizados, y siempre que la existencia de
documentacion permita alcanzar el objetivo al que se refiere el pérrafo anterior, se deberd
proceder a grabar manualmente los datos quedando constancia motivada de este hecho
en el documento de seguridad.
El responsable del fichero se encargara de verificar cada seis meses la correcta definicion,
funcionamiento y aplicacién de los procedimientos de realizacidon de copias de respaldo y
de recuperacién de los datos.
Se deberd realizar una copia de seguridad antes de realizar pruebas con datos reales.
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«  Nivel alto:
Deberd conservarse una copia de respaldo de los datos y de los procedimientos de recu-
peracion de los mismos en un lugar diferente de aquel en que se encuentren los equipos
informaticos que los tratan, para dicha copia se dispondran las mismas medidas de seguri-
dad que para los datos y los equipos que los tratan.

5.3.1.4 Acceso a través de redes de telecomunicaciones.
« Nivel basico:
Las medidas de seguridad exigibles a los accesos a datos de caracter personal a través de

redes de comunicaciones, sean o no publicas, deberdn garantizar un nivel de seguridad
equivalente al correspondiente a los accesos en modo local.
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Nivel alto:

La transmision de datos de caracter personal a través de redes publicas o redes inaldambri-
cas de comunicaciones electrénicas se realizard cifrando dichos datos o bien utilizando
cualquier otro mecanismo que garantice que la informacién no sea inteligible ni manipu-
lada por terceros.

5.3.1.5 Gestién de incidencias.

Nivel basico:

Deberd existir un procedimiento de notificacién y gestion de las incidencias que afecten a
los datos de caracter personal y establecer un registro en el que se haga constar el tipo de
incidencia, el momento en que se ha producido, o en su caso, detectado, la persona que
realiza la notificacién, a quién se le comunica, los efectos que se hubieran derivado de la
misma y las medidas correctoras aplicadas.

Nivel medio:

En caso de datos de nivel medio y alto deberdn consignarse, ademas, los procedimientos
realizados de recuperacion de los datos, indicando la persona que ejecuté el proceso, los
datos restaurados vy, en su caso, qué datos ha sido necesario grabar manualmente en el
proceso de recuperacion.

Para la ejecucion de los procedimientos de recuperacién de los datos, serd necesaria la
autorizacion del responsable del fichero.

5.3.1.6 Pruebas con datos reales.

Nivel basico:

Las pruebas anteriores a la implantacion o modificacion de los sistemas de informacion
que traten ficheros con datos de caracter personal no se realizardn con datos reales, salvo
que se asegure el nivel de seguridad correspondiente al tratamiento realizado y se anote
su realizacion en el documento de seguridad. Previamente a las pruebas debera haberse
realizado una copia de seguridad.

5.3.1.7 Trabajo fuera de los locales.

Nivel basico:

Cuando los datos personales se almacenen en dispositivos portatiles o se traten fuera de
los locales del responsable de fichero o tratamiento, o del encargado del tratamiento serd
preciso que exista una autorizaciéon previa del responsable del fichero o tratamiento, la cual
tendrd que constar en el documento de seguridad, y en todo caso deberd garantizarse el
nivel de seguridad correspondiente al tipo de fichero tratado.

La autorizacién podrd establecerse para un usuario o para un perfil de usuarios y determi-
nando un periodo de validez para las mismas.
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5.3.1.8 Ficheros temporales o copias de trabajo de documentos.

Nivel basico:

Aquellos ficheros temporales o copias de documentos que se hubiesen creado exclusiva-
mente para la realizacion de trabajos temporales o auxiliares deberan cumplir el nivel de
seguridad que les corresponda y seran borrados o destruidos una vez que haya dejado de
ser necesarios para los fines que se crearon.

5.4 Ficherosy tratamientos no automatizados

A los ficheros no automatizados se aplicaran las mismas previsiones que a los ficheros automatizados
respecto a los niveles de seguridad de los datos, al encargado del tratamiento, las prestaciones de
servicios sin acceso a datos personales, delegacion de autorizaciones, régimen de trabajo fuera de los
locales del responsable del fichero o encargado del tratamiento, copias de trabajo de documentos,
registro de incidencias, control de acceso y gestién de soportes.

Y de forma particular se aplicaran las siguientes medidas de seguridad:

5.4.1 Almacenamiento de la documentacion.

Nivel basico:

Los dispositivos de almacenamiento de los documentos que contengan datos de caracter
personal deberdn disponer de mecanismos que obstaculicen su apertura. Cuando las ca-
racteristicas fisicas de aquéllos no permitan adoptar esta medida, el responsable del fichero
o tratamiento adoptard medidas que impidan el acceso de personas no autorizadas.

Nivel alto:

Los armarios, archivadores u otros elementos en los que se almacenen los ficheros no au-
tomatizados con datos de caracter personal deberdn encontrarse en dreas en las que el
acceso esté protegido con puertas de acceso dotadas de sistemas de apertura mediante
llave u otro dispositivo equivalente. Dichas dreas deberan permanecer cerradas cuando no
sea preciso el acceso a los documentos incluidos en el fichero.

Si esto no fuera posible debido a las caracteristicas del local donde se encuentran, el res-
ponsable adoptard medidas alternativas que se incluirdn en el documento de seguridad.

5.4.2 Custodia de los soportes.

Nivel basico:

Mientras la documentacién con datos de caracter personal no se encuentre archivada en
los dispositivos de almacenamiento establecidos en el articulo anterior, por estar en pro-
ceso de revision o tramitacion, ya sea previo o posterior a su archivo, la persona que se
encuentre al cargo de la misma debera custodiarla e impedir en todo momento que pueda
ser accedida por persona no autorizada.
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5.4.3 Copia o reproduccion.

Nivel alto:

La generacion de copias o la reproduccion de los documentos Unicamente podra ser rea-
lizada bajo el control del personal autorizado en el documento de seguridad. Una vez des-
echadas debe procederse a su destruccion de forma que se evite el acceso a la informacion
contenida en las copias o su recuperacién posterior.

5.4.4 Criterios de archivo.

Nivel basico:

El archivo que se efectle de los soportes o documentos deberd garantizar la correcta con-
servacion de los documentos, la localizacion y consulta de la informacion y posibilitar el
ejercicio de los derechos de oposicién al tratamiento, acceso, rectificacion y cancelacion.

5.4.5 Control de accesos.

Nivel alto:

Elacceso a la documentacion se limitard exclusivamente al personal autorizado. Se estable-
cerdn mecanismos que permitan identificar los accesos realizados en el caso de documen-
tos que puedan ser utilizados por multiples usuarios. Si acceden al documento personas
distintas a las autorizadas deberd quedar adecuadamente registrado.

5.4.6 Traslado de documentacion.

Nivel alto:

Siempre que se proceda al traslado fisico de la documentacién contenida en un fichero,
deberén adoptarse medidas dirigidas a impedir el acceso o manipulacién de la informacion
objeto de traslado.

5.5 Funciones y obligaciones del personal

5.5.1 De los usuarios.

Usuario: sujeto o proceso autorizado para acceder a datos o recursos. Tendran la conside-
racion de usuarios los procesos que permitan acceder a datos o recursos sin identificacion
de un usuario fisico.

Nivel basico: Las funciones y obligaciones de cada uno de los usuarios o perfiles de usua-
rios con acceso a los datos de caracter personal y a los sistemas de informacion estaran
claramente definidas y documentadas en el documento de seguridad.
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« Atitulo de ejemplo: Cerrar o bloquear las sesiones al término de la jornada laboral o cuan-
do se ausente de forma temporal de su puesto de trabajo, obtener autorizacion del respon-
sable de seguridad para proceder a copiar ficheros con datos de caracter personal en algun
soporte, guardar los documentos con datos de caracter personal en lugar seguro, solicitar
autorizacion del responsable de seguridad para trasladar soportes o documentos con datos
de caracter personal.

5.5.2 De los responsables.
2 Del responsable del fichero o tratamiento

e Responsable del fichero o tratamiento: persona fisica o juridica, de naturaleza publica o
privada, u érgano administrativo, que decida sobre la finalidad, contenido y uso del trata-
miento.

« Obligaciones del responsable del fichero: Notificar a la AEPD los ficheros que se creen, su
modificaciéon y su eliminacion; recabar el consentimiento de los interesados para el tra-
tamiento de datos, verificar que se cumple el deber de informacién, formar al personal
respecto a las medidas de seguridad a adoptar, etc...

2 Delresponsable de seguridad

«  Cuando existan datos a los que haya de aplicarse medidas de seguridad de nivel medio, en
el documento de seguridad deberan designarse uno o varios responsables de seguridad
encargados de coordinar y controlar las medidas definidas en el mismo. Esta designacién
puede ser Unica para todos los ficheros o tratamientos de datos de caracter personal o di-
ferenciada segun los sistemas de tratamiento utilizados, circunstancia que debera hacerse
constar claramente en el documento de seguridad.
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= Algunas de las funciones principales del responsable de seguridad:

- Revisar que los datos que se traten sean adecuados, pertinentes y no excesivos en
relacion con las finalidades para las que se hayan obtenido, que no se usen finalida-
des incompatibles con aquellas para las que los datos hubieran sido recogidos y que
dichos datos sean exactos y estén al dia.

- Comprobar que se cumple con el deber de informacion y que se cuenta con el con-
sentimiento del titular de los datos.

- Implantar el procedimiento para atender el ejercicio de los derechos de acceso, rec-
tificacion, oposicion y cancelacion y atender las peticiones al respecto de los titulares

de los datos.

- Implantar controles perioddicos para verificar el cumplimiento de lo dispuesto en el
documento de seguridad y revisar dichos controles.

- Definiry documentar las obligaciones del personal.
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- Establecer mecanismos que permitan identificar a los usuarios que acceden al sistema,
que limiten la posibilidad de intentos reiterados de acceso no autorizados y que los
usuarios solo puedan acceder a los datos necesarios para sus funciones.

- Autorizar las recuperaciones de datos vy la salida de soportes fuera de los locales.

- Realizar copias de respaldo, al menos semanalmente y verificar cada seis meses el pro-
cedimiento para su realizacion.

- Establecer un procedimiento de notificacién y gestion de las incidencias.

5.6 Controles: Auditoria y controles periodicos
Auditoria

A partir del nivel medio los sistemas de informacion e instalaciones de tratamiento y almacenamiento
de datos se someteran, al menos cada dos afos, a una auditoria interna o externa que verifique el cum-
plimiento del presente titulo.

Con cardcter extraordinario deberd realizarse dicha auditorfa siempre que se realicen modificaciones
sustanciales en el sistema de informacion que puedan repercutir en el cumplimiento de las medidas
de seguridad implantadas con el objeto de verificar la adaptacién, adecuacion y eficacia de las mismas.

El informe de auditoria debera dictaminar sobre la adecuacién de las medidas y controles a la Ley y
su desarrollo reglamentario, identificar sus deficiencias y proponer las medidas correctoras o comple-
mentarias necesarias. Deberd, igualmente, incluir los datos, hechos y observaciones en que se basen
los dictdmenes alcanzados vy las recomendaciones propuestas.

Los informes de auditoria serdn analizados por el responsable de seguridad competente, que elevara
las conclusiones al responsable del fichero o tratamiento para que adopte las medidas correctoras
adecuadas y quedaran a disposicion de la Agencia Espafiola de Proteccion de Datos o, en su caso, de
las autoridades de control de las comunidades autonomas.

Controles periddicos
Los ficheros a los que sean de aplicaciéon las medidas de seguridad de nivel medio o las medidas de

seguridad de nivel alto deben de ser sometidos a controles periédicos para verificar que se cumple lo
establecido en el documento de seguridad.
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5.7 Modelos de formulario
5.7.1 Formulario de registro de entrada y salida de soportes

REGISTRO DE ENTRADAY SALIDA DE SOPORTES

REGISTRO DE ENTRADA

. Nuam.
Tipo de .
. documentos Tipo de Forma de Responsable
documento FechaHora Emisor . .. , .,
o soportes informacion envio recepcion
o soporte .
enviados

REGISTRO DE SALIDA
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. Nam.
Tipo de .
. documentos Tipo de Forma de Responsable
documento FechaHora Emisor . .. , ..
o soportes informacion envio recepcion
o soporte .
enviados

5.7.2 Formulario de registro de incidencias

REGISTRO DE INDICENCIAS

Num. Incidencia: Fecha/hora: Persona que notifica:
Dirigido a:
Tipo de incidencia:

Observaciones:
Efectos derivados:
Medidas correctoras aplicadas:

SOLO PARA DATOS DE NIVEL MEDIO:

Procedimiento de recuperacion dedatos: SI  NO
Persona que ejecuté el proceso de recuperacion de datos:

Datos que ha sido necesario grabar manualmente:
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Derechos de los titulares
de los datos (A.R.C.0.)







Derechos de los titulares
de los datos (A.R.C.0.)

6.1 Disposiciones comunes

La Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de caracter personal, recoge una
serie de derechos fundamentales de los ciudadanos, que le proporcionan al titular de la informacién
personal la posibilidad de efectuar un control material de sus datos.

6.1.1 Condiciones para el ejercicio de los derechos

Los derechos de acceso, rectificacion, cancelacion y oposicion son personalisimos y serdn ejercidos por
el afectado, acreditando su identidad.

Como excepciones a esta indicacion se consideran los siguientes casos:

« Cuando el afectado se encuentre en situacion de incapacidad o minoria de edad que le
imposibilite el ejercicio personal de estos derechos, podran ejercitarse por su representante
legal, en cuyo caso serd necesario que acredite tal condicion.

«  Losderechos también podrén ejercitarse a través de representante voluntario, expresamen-
te designado para el ejercicio del derecho. En ese caso, deberd constar claramente acredi-
tada la identidad del representado, mediante la aportacién de copia de su Documento
Nacional de Identidad o documento equivalente, y la representacion conferida por aquél.

Los derechos serdn denegados cuando la solicitud sea formulada por persona distinta del afectado y
no se acreditase que la misma actla en representacion de aquél.

6.1.2 Condiciones generales para el ejercicio de los derechos
e Los derechos de acceso, rectificacion, cancelacion y oposicion son derechos independien-

tes, de tal forma que no puede entenderse que el ejercicio de ninguno de ellos sea requisito
previo para el ejercicio de otro.
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«  Debera concederse al interesado un medio sencillo y gratuito para el ejercicio de los dere-
chos, no pudiendo suponer un ingreso adicional para el responsable del tratamiento ante
el que se ejercitan.

« No se consideran conformes con la normativa de proteccion de datos que se establezca
como medio para el ejercicio de derechos: el envio de cartas certificadas o semejantes, la
utilizaciéon de servicios de telecomunicaciones que implique una tarificacion adicional o
cualquier otro que implique un coste excesivo para el interesado.

e Si la empresa dispone de servicios para la atencion al publico o para el ejercicio de
reclamaciones relacionadas con el servicio prestado o los productos ofertados, pueden
utilizarse para que los interesados ejerciten sus derechos. En tal caso, la identidad del
interesado se considerard acreditada por los medios establecidos para la identificacion
de los clientes del responsable en la prestacién de sus servicios o contratacion de sus
productos.

«  Deberd atenderse la solicitud de acceso, rectificacion, cancelacién u oposicion ejercida
por un afectado auin cuando el mismo no hubiese utilizado el procedimiento establecido

especificamente al efecto por aquél, siempre que el interesado haya utilizado un medio
que permita acreditar el envio y la recepcién de la solicitud.

6.1.3 Solicitud y contestacion

Solicitud
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El ejercicio de los derechos deber? llevarse a cabo mediante comunicacion dirigida al responsable del
fichero, que contendré:

* Nombre y apellidos del interesado; fotocopia de su documento nacional de identidad, o
de su pasaporte u otro documento vélido que lo identifique y, en su caso, de la persona
que lo represente, o instrumentos electronicos equivalentes; asi como el documento o ins-
trumento electrénico acreditativo de tal representacion. La utilizacion de firma electrénica
identificativa del afectado eximira de la presentacion de las fotocopias del DNI o documen-
to equivalente.

e Peticion en que se concreta la solicitud.

«  Direccién a efectos de notificaciones, fecha y firma del solicitante.

»  Documentos acreditativos de la peticién que formula, en su caso.

Contestacion

¢ Elresponsable del tratamiento debera contestar la solicitud que se le dirija en todo caso,
con independencia de que figuren o no datos personales del afectado en sus ficheros.

CUADERNOS PRACTICOS DE GESTION EMPRESARIAL




e En el caso de que la solicitud no retina los requisitos especificados deberda solicitarse la
subsanacion de los mismos.

e Correspondera al responsable del tratamiento la prueba del cumplimiento del deber de
respuesta, debiendo conservar la acreditacion del cumplimiento del mencionado deber.

e El responsable del fichero deberd adoptar las medidas oportunas para garantizar que las
personas de su organizacién que tienen acceso a datos de caracter personal puedan infor-
mar del procedimiento a seguir por el afectado para el ejercicio de sus derechos.

6.1.4 Derechos ante el encargado del tratamiento

Cuando los afectados ejercitasen sus derechos ante un encargado del tratamiento y solicitasen el ejer-
cicio de su derecho ante el mismo, el encargado deberd dar traslado de la solicitud al responsable, a
fin de que por el mismo se resuelva, a menos que en la relacién existente con el responsable del trata-
miento se prevea precisamente que el encargado atendera, por cuenta del responsable, las solicitudes
de ejercicio por los afectados de sus derechos de acceso, rectificacion, cancelacion u oposicion.

6.2 Derecho de acceso
6.2.1 Conceptoy ejercicio
Concepto del derecho de acceso

El derecho de acceso es el derecho del afectado a obtener informacién sobre si sus propios datos de
caracter personal estan siendo objeto de tratamiento, la finalidad del tratamiento que, en su caso, se
esté realizando, asf como la informacién disponible sobre el origen de dichos datos y las comunicacio-
nes realizadas o previstas de los mismos.

En virtud del derecho de acceso el afectado podra obtener del responsable del tratamiento informa-
cion relativa a datos concretos, a datos incluidos en un determinado fichero, o a la totalidad de sus
datos sometidos a tratamiento.

No obstante, cuando razones de especial complejidad lo justifiquen, el responsable del fichero podra
solicitar del afectado la especificacion de los ficheros respecto de los cuales quiera ejercitar el derecho
de acceso, a cuyo efecto deberd facilitarle una relacién de todos ellos.

El derecho de acceso es independiente del que otorgan a los afectados las leyes especiales y en parti-

cular la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun.
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Ejercicio del derecho de acceso

Al ejercitar el derecho de acceso, el afectado podra optar por recibir la informacion a través de uno o
varios de los siguientes sistemas de consulta del fichero:

e Visualizacién en pantalla.

«  Escrito, copia o fotocopia remitida por correo, certificado o no.

e Telecopia.

«  Correo electronico u otros sistemas de comunicaciones electrénicas.

«  Cualquier otro sistema que sea adecuado a la configuracién o implantacion material del
fichero o a la naturaleza del tratamiento, ofrecido por el responsable.

Los sistemas de consulta del fichero podran restringirse en funcién de la configuracién o implantacion
material del fichero o de la naturaleza del tratamiento, siempre que el que se ofrezca al afectado sea
gratuito y asegure la comunicacion escrita si éste asi lo exige.

Si se ofrece un determinado sistema para hacer efectivo el derecho de acceso y el afectado lo rechaza-
se, el responsable del tratamiento no responderd por los posibles riesgos que para la seguridad de la
informacion pudieran derivarse de la eleccion.

Si se ofrece un procedimiento para hacer efectivo el derecho de acceso vy el afectado exigiese que el
mismo se materializase a través de un procedimiento que implique un coste desproporcionado, sur-
tiendo el mismo efecto y garantizando la misma seguridad el procedimiento ofrecido por el responsa-
ble, serdn de cuenta del afectado los gastos derivados de su eleccion.

6.2.2 Contestacion: Otorgamiento y denegacion del acceso

Otorgamiento del acceso

Debe resolverse sobre la solicitud de acceso en el plazo maximo de un mes a contar desde la recepcion
de la solicitud. Si en ese plazo no se responde de forma expresa a la peticion, el interesado podra inter-

poner una reclamacion ante la AEPD.

Si no se tienen datos de caracter personal de quien realiza la solicitud debe de comunicarselo en el
mismo plazo de un mes.

Sila solicitud se estima pero no se acompana a la comunicacién la informacion, el acceso se hard efec-
tivo durante los diez dfas siguientes a dicha comunicacion.

La informaciéon que se proporcione, cualquiera que sea el soporte en que fuere facilitada, se dard en

forma legible e inteligible, sin utilizar claves o cédigos que requieran el uso de dispositivos mecanicos
especificos.

CUADERNOS PRACTICOS DE GESTION EMPRESARIAL



Dicha informacion comprenderd todos los datos de base del afectado, los resultantes de cualquier
elaboracion o proceso informético, asi como la informacién disponible sobre el origen de los datos,
los cesionarios de los mismos y la especificacion de los concretos usos y finalidades para los que se
almacenaron los datos.

Denegacion de acceso

Se podra denegar el acceso a los datos de caracter personal cuando el derecho ya se haya ejercitado en
los doce meses anteriores a la solicitud, salvo que se acredite un interés legitimo al efecto.

También podrd denegarse el acceso en los supuestos en que asf lo prevea una Ley o una norma de de-
recho comunitario de aplicacion directa o cuando éstas impidan al responsable del tratamiento revelar

a los afectados el tratamiento de los datos a los que se refiera el acceso.

En todo caso, se informard al afectado de su derecho a recabar la tutela de la Agencia Espafola de
Proteccion de Datos.

6.3 Derechos de rectificacion y cancelacion
6.3.1 Conceptoy ejercicio

El derecho de rectificacion es el derecho del afectado a que se modifiquen los datos que resulten ser
inexactos o incompletos.

El derecho de cancelacién es el que dard lugar a que se supriman los datos que resulten ser inadecua-
dos o excesivos, sin perjuicio del deber de bloqueo de dichos datos.

Ejercicio de los derechos de rectificacion y cancelacion

La solicitud de rectificacion deberd indicar a qué datos se refiere y la correccién que haya de realizarse
y deberd ir acompanada de la documentacion justificativa de lo solicitado.

En la solicitud de cancelacion, el interesado deberd indicar a qué datos se refiere, aportando al efecto
la documentacion que lo justifique, en su caso.

Contestacion a la solicitud
El responsable del fichero resolverd sobre la solicitud de rectificacion o cancelacion en el plazo maximo
de diez dias a contar desde la recepcion de la solicitud. Si en ese plazo no se responde de forma expresa

a la peticién, el interesado podrd interponer una reclamacion ante la AEPD.

Si no se tienen datos de caracter personal de quien realiza la solicitud debe de comunicérselo en el
mismo plazo de diez dfas.
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6.3.2 Comunicacion al cesionario

Si los datos rectificados o cancelados hubieran sido cedidos previamente, el responsable del fichero
deberd comunicar la rectificacion o cancelaciéon efectuada al cesionario, en idéntico plazo, para que
éste, también en el plazo de diez dias contados desde la recepcion de dicha comunicacion, proceda,
asimismo, a rectificar o cancelar los datos.

La rectificacion o cancelacion efectuada por el cesionario no requerird comunicacion alguna al intere-
sado, sin perjuicio del ejercicio de los derechos por parte de los interesados reconocidos en la LOPD.

6.3.3 Denegacion de los derechos de rectificacion y cancelacion.

La cancelacion no procederd cuando los datos de caracter personal deban ser conservados durante
los plazos previstos en las disposiciones aplicables o, en su caso, en las relaciones contractuales entre
la persona o entidad responsable del tratamiento y el interesado que justificaron el tratamiento de los
datos.

Podréd también denegarse los derechos de rectificacion o cancelacién en los supuestos en que asf lo
prevea una ley o una norma de derecho comunitario de aplicacion directa o cuando éstas impidan al
responsable del tratamiento revelar a los afectados el tratamiento de los datos a los que se refiera el

acceso.

En todo caso, se informard al afectado de su derecho a recabar la tutela de la Agencia Espafola de
Proteccion de Datos.

6.4 Derecho de oposicion
6.4.1 Conceptoy ejercicio
Concepto del derecho de oposicion

Es el derecho del afectado a que no se lleve a cabo el tratamiento de sus datos de caracter personal o
se cese en el mismo en los siguientes supuestos:

« Cuando no sea necesario su consentimiento para el tratamiento, como consecuencia de la
concurrencia de un motivo legitimo y fundado, referido a su concreta situacion personal,

que lo justifique, siempre que una Ley no disponga lo contrario.

«  Cuando se trate de ficheros que tengan por finalidad la realizacién de actividades de publi-
cidad y prospeccion comercial, cualquiera que sea la empresa responsable de su creacion.

«  Cuando el tratamiento tenga por finalidad la adopcién de una decision referida al afectado
y basada Unicamente en un tratamiento automatizado de sus datos de caracter personal.

CUADERNOS PRACTICOS DE GESTION EMPRESARIAL



Ejercicio del derecho de oposicion
El derecho de oposicion se ejercitard mediante solicitud dirigida al responsable del tratamiento.

Cuando la oposicién se realice con base a que no ha sido necesario su consentimiento para el trata-
miento deberan hacerse constar los motivos fundados y legitimos, relativos a una concreta situacion
personal del afectado, que justifican el ejercicio de este derecho.

6.4.2 Contestacion

El responsable del fichero resolverd sobre la solicitud de oposicion en el plazo méximo de diez dias a
contar desde la recepcién de la solicitud. Si en ese plazo no se responde de forma expresa a la peticién,
el interesado podra interponer una reclamacién ante la AEPD.

En el caso de que no disponga de datos de caracter personal de los afectados deberd igualmente co-
municarselo en el mismo plazo.

6.4.3 Exclusion o denegacion

El responsable del fichero o tratamiento debera excluir del tratamiento los datos relativos al afectado
que ejercite su derecho de oposicién o denegar motivadamente la solicitud del interesado en el plazo
de diez dfas.

6.4.4 Derecho de oposicion a las decisiones basadas Unicamente en un trata-
miento automatizado de datos.

Concepto

Los interesados tienen derecho a no verse sometidos a una decision con efectos juridicos sobre ellos
0 que les afecte de manera significativa, que se base Unicamente en un tratamiento automatizado
de datos destinado a evaluar determinados aspectos de su personalidad, tales como su rendimiento
laboral, crédito, fiabilidad o conducta.

Excepciones

*  Que se haya adoptado en el marco de la celebracion o ejecucion de un contrato a peticion
del interesado, siempre que se le otorgue la posibilidad de alegar lo que estimara pertinen-
te, a fin de defender su derecho o interés. En todo caso, el responsable del fichero deberé de
informar previamente al afectado, de forma clara y precisa, de que se adoptaran decisiones
en las que se evaluardn aspectos de su personalidad y cancelard los datos en caso de que
no llegue a celebrarse finalmente el contrato.

* Que la decision basada en el tratamiento automatizado esté autorizada por una norma con
rango de Ley que establezca medidas que garanticen el interés legftimo del interesado.
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6.5 Tutela de los derechos e indemnizacion

Tutela de los derechos

Cuando a un interesado se le deniegue, total o parcialmente, el ejercicio de los derechos de oposicién,
acceso, rectificacién o cancelacién, podré ponerlo en conocimiento de la AEPD, que deberé asegurarse
de la procedencia o improcedencia de la denegacion y dictar resolucién expresa de tutela de derechos
en seis meses.

Derecho a indemnizacion

Los interesados que sufran dafo o lesién en sus bienes o derechos, a causa de un incumplimiento de
lo establecido en la LOPD tendran derecho a ser indemnizados.

Cuando se trate de ficheros de titularidad publica, la responsabilidad se exigird de acuerdo con la legis-
lacion reguladora del régimen de responsabilidad de las Administraciones publicas.

En el caso de los ficheros de titularidad privada, la accién se ejercitaréd ante los érganos de la jurisdiccion
ordinaria.
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6.6 Modelo de formulario para el ejercicio de derechos ARCO

( N\

Formulario para el ejercicio de Derechos de Acceso, Rectificacion, Cancelacién u Oposicion (A.R.C.O):
D/Dna. DNI

Domicilio ‘ CP ,
Localidad, . Provincia Teléfono

Solicita (seAalar el que proceda):

Ejercitar el Derecho de Acceso sobre sus datos de cardcter personal, solicitando se le remita informacion por
correo ala direccién anteriormente indicada.

Ejercitar el Derecho de Rectificacidn de los siguientes datos de cardcter personal, en el sentido que se indica
a continuacion:

Ejercitarel Derecho de Cancelacion de los datos de todos los archivos/ficheros de
(datos del responsable del fichero)
Ejercitar el Derecho de Oposicion al tratamiento sus datos para las siguientes finalidades:

Se deberd entregar el formulario debidamente cumplimentado y adjuntando una fotocopia de DNI o
documento equivalente que acredite la identidad del solicitante. Si actta en representacion de un tercero
deberd aportarse DNI del representante y documento acreditativo de la representacion del interesado.

El siguiente formulario deberd remitirse por correo a (nombre del responsable del
fichero y direccién donde se puede remitir la solicitud).

Con el envio del presente formulario, Usted presta su consentimiento y se da por informado de que los
datos que voluntariamente facilite a través del mismo serdn incorporados en el fichero no automatizado
denominado “Solicitudes de Ejercicios ARCO cuyo responsable es (nombre responsable
del fichero), y con domicilio en (direccion del responsable del fichero). La recogida y
tratamiento de sus datos tendrd como finalidad exclusiva la gestiéon adecuada del ejercicio de los derechos
de acceso, rectificacion, cancelacion y oposicion en relacion con sus datos tal y como se indica en el presente
formulario.
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Acceso a datos por cuenta
de terceros y prestacion de
servicios sin acceso a datos







Acceso a datos por cuenta
de terceros y prestacion de
serviclos sin acceso a datos

7.1 Acceso a datos por cuenta de terceros
Acceso en locales del responsable de tratamiento o acceso remoto

Cuando el responsable del fichero o tratamiento facilite el acceso a los datos, a los soportes que los
contengan o a los recursos del sistema de informacién que los trate, a un encargado de tratamiento
que preste sus servicios en los locales del primero deberd hacerse constar esta circunstancia en el do-
cumento de seguridad de dicho responsable, comprometiéndose el personal del encargado al cum-
plimiento de las medidas de seguridad previstas en el citado documento.

Cuando dicho acceso sea remoto habiéndose prohibido al encargado incorporar tales datos a sistemas
o soportes distintos de los del responsable, este Ultimo deberd hacer constar esta circunstancia en el
documento de seguridad del responsable, comprometiéndose el personal del encargado al cumpli-
miento de las medidas de seguridad previstas en el citado documento.

Acceso en locales del encargado

Si el servicio fuera prestado por el encargado del tratamiento en sus propios locales, ajenos a los del
responsable del fichero, deberd elaborar un documento de seguridad o completar el que ya hubiera
elaborado, en su caso, identificando el fichero o tratamiento y el responsable del mismo e incorporan-
do las medidas de seguridad a implantar en relacién con dicho tratamiento.

El acceso a los datos por el encargado del tratamiento estard sometido a las medidas de seguridad
establecidas en la normativa de proteccién de datos de caracter personal.

Identificacion de accesos por terceros
Cuando exista un tratamiento de datos por cuenta de terceros, el documento de seguridad deber3
contener la identificacion de los ficheros o tratamientos que se traten en concepto de encargado con

referencia expresa al contrato o documento que regule las condiciones del encargo, asi como de la
identificacion del responsable y del perfiodo de vigencia del encargo.
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Delegacion total del tratamiento en el encargado

En aquellos casos en los que datos personales de un fichero o tratamiento se incorporen y traten de
modo exclusivo en los sistemas del encargado, el responsable deberd anotarlo en su documento de
seguridad. Cuando tal circunstancia afectase a parte o a la totalidad de los ficheros o tratamientos del
responsable, podra delegarse en el encargado la llevanza del documento de seguridad, salvo en lo
relativo a aquellos datos contenidos en recursos propios.

Este hecho se indicard de modo expreso en el contrato celebrado entre el responsable del fichero y el
encargado del tratamiento, con especificacion de los ficheros o tratamientos afectados.

En estos casos, se atenderd al documento de seguridad del encargado al efecto del cumplimiento de
lo dispuesto por la normativa sobre protecciéon de datos de caracter personal.

7.2 Prestaciones de servicios sin acceso a datos personales

El responsable del fichero o tratamiento adoptara las medidas adecuadas para limitar el acceso del per-
sonal a datos personales, a los soportes que los contengan o a los recursos del sistema de informacion,
para la realizaciéon de trabajos que no impliquen el tratamiento de datos personales.

Cuando se trate de personal ajeno, el contrato de prestacion de servicios recogera expresamente la

prohibicién de acceder a los datos personales y la obligacién de secreto respecto a los datos que el
personal hubiera podido conocer con motivo de la prestacion del servicio.
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Particularidades de
determinados tipos de ficheros







Particularidades de
determinados tipos de ficheros

8.1 Ficheros de informacion sobre solvencia patrimonial o credito
Procedencia de los datos

Quienes se dediquen a la prestacion de servicios de informacion sobre la solvencia patrimonial y el
crédito sélo podran tratar datos de caracter personal obtenidos de los registros y las fuentes accesibles
al publico establecidos al efecto o procedentes de informaciones facilitadas por el interesado o con su
consentimiento.

Ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicion

Se rige por lo dispuesto de modo general para el resto de los ficheros con los siguientes criterios:

»  Cuando la peticion de ejercicio de los derechos se dirigiera al responsable del fichero, éste
estara obligado a satisfacer, en cualquier caso, dichos derechos.

«  Sila peticion se dirigiera a las personas y entidades a las que se presta el servicio, éstas Uni-
camente deberdn comunicar al afectado aquellos datos relativos al mismo que les hayan

sido comunicados vy a facilitar la identidad del responsable para que, en su caso, puedan
ejercitar sus derechos ante el mismo.

8.2 Tratamiento de datos relativos a las obligaciones dinerarias

El Tratamiento de datos relativos al cumplimiento o incumplimiento de obligaciones dinerarias facilita-
dos por el acreedor o por quien actle por su cuenta o interés, implica:

Requisitos para la inclusion de los datos
«  Existencia previa de una deuda cierta, vencida, exigible, que haya resultado impagada.
* Que no hayan transcurrido seis aflos desde la fecha en que hubo de procederse al pago

de la deuda o del vencimiento de la obligacién o del plazo concreto si aquélla fuera de
vencimiento periédico.
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«  Requerimiento previo de pago a quien corresponda el cumplimiento de la obligacién.
Informacion previa a la inclusion de los datos en el fichero

«  Elacreedor deberd informar al deudor, en el momento en que se celebre el contrato y, en
todo caso, al tiempo de efectuar el requerimiento, que en caso de no producirse el pago
en el término previsto para ello y cumplirse los requisitos previstos, los datos relativos al
impago podran ser comunicados a ficheros relativos al cumplimiento o incumplimiento de
obligaciones dinerarias.

«  Elacreedor o quien actle por su cuenta o interés estard obligado a conservar a disposicion
del responsable del fichero comun y de la Agencia Espafiola de Proteccién de Datos docu-
mentacion suficiente que acredite el cumplimiento de los requisitos establecidos para la
inclusion de los datos y del requerimiento previo.

Notificacion de la inclusion

« El responsable del fichero comun deberé notificar a los interesados respecto de los que
hayan registrado datos de caracter personal, en el plazo de treinta dfas desde dicho registro,
una referencia de los que hubiesen sido incluidos, informandole asimismo de la posibilidad
de ejercitar sus derechos de acceso, rectificacion, cancelacion y oposicion, en los términos
establecidos por la LOPD.

«  Se efectuard una notificacion por cada deuda concreta y determinada con independencia
de que ésta se tenga con el mismo o con distintos acreedores.

«  Lanotificacion deberd efectuarse a través de un medio fiable, auditable e independiente de
la entidad notificante, que la permita acreditar la efectiva realizacién de los envios.

w
2
<<
o
i
o
=z

©
V)
)
i
=
O
c
a
w
()
3=
wi
—
<<
e
<<
W)
=
(=)
©
w
=

e
=)
g
<<

«  Entodo caso, serd necesario que el responsable del fichero pueda conocer si la notificacion
ha sido objeto de devolucién por cualquier causa, en cuyo caso no podra proceder al trata-
miento de los datos referidos a ese interesado. No se entenderan suficientes para que no se
pueda proceder al tratamiento de los datos referidos a un interesado las devoluciones en
las que el destinatario haya rehusado recibir el envio.

«  Silanotificacion de inclusion fuera devuelta, el responsable del fichero comin comprobara
con la entidad acreedora que la direccién utilizada para efectuar esta notificacion se corres-
ponde con la contractualmente pactada con el cliente a efectos de comunicaciones y no
procedera al tratamiento de los datos si la mencionada entidad no confirma la exactitud
de este dato.

Conservacion de los datos
«  Soélo podrén ser objeto de tratamiento los datos que respondan con veracidad a la situacién

de la deuda en cada momento concreto. El pago o cumplimiento de la deuda determinara
la cancelacion inmediata de todo dato relativo a la misma.
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« Enlosrestantes supuestos, los datos deberan ser cancelados cuando se hubieran cumplido
seis ahos contados a partir del vencimiento de la obligaciéon o del plazo concreto si aquélla
fuera de vencimiento periddico.

Acceso a la informacion contenida en el fichero

Los datos contenidos en el fichero comun sélo podrén ser consultados por terceros cuando precisen
enjuiciar la solvencia econdmica del afectado. En particular, se considerard que concurre dicha circuns-
tancia en los siguientes supuestos:

*  Que el afectado mantenga con el tercero algun tipo de relacion contractual que aiin no se
encuentre vencida.

*  Que el afectado pretenda celebrar con el tercero un contrato que implique el pago aplaza-
do del precio.

* Que el afectado pretenda contratar con el tercero la prestacién de un servicio de factura-
cién periddica.

Ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicion

Ademas de cumplir lo prevenido para la generalidad de ficheros para el ejercicio de los derechos, se
tendrdn en cuenta las siguientes reglas:

« Sila solicitud se dirigiera al titular del fichero comun, éste deberd comunicar al afectado
todos los datos relativos al mismo que obren en el fichero.

e En este caso, el titular del fichero comun deberd, ademas de dar cumplimiento a lo esta-
blecido en el presente reglamento, facilitar las evaluaciones y apreciaciones que sobre el
afectado se hayan comunicado en los ultimos seis meses y el nombre y direccion de los
cesionarios.

«  Silasolicitud se dirigiera a cualquier otra entidad participante en el sistema, deberd comu-
nicar al afectado todos los datos relativos al mismo a los que ella pueda acceder, asi como

laidentidad y direccién del titular del fichero comun para que pueda completar el ejercicio
de su derecho de acceso.

8.3 Tratamiento para actividades de publicidad y prospec-
cion comercial

Deben de cumplir con los requisitos que se expondran a continuacion las siguientes empresas:

« Las que se dediquen a la recopilacion de direcciones, reparto de documentos, publicidad,
venta a distancia, prospeccion comercial y otras actividades andlogas.

CUADERNOS PRACTICOS DE GESTION EMPRESARIAL
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« Las que realicen estas actividades con el fin de comercializar sus propios productos o ser-
vicios o los de terceros

8.3.1 Datos susceptibles de tratamiento

Soélo podréan utilizar nombres y direcciones u otros datos de caracter personal cuando los mismos se
encuentren en uno de los siguientes casos:

«  Figuren en una fuente accesible al publicoy el interesado no haya manifestado su negativa
U oposicion a que sus datos sean objeto de tratamiento para las actividades descritas en
este apartado.

»  Hayan sido facilitados por los propios interesados u obtenidos con su consentimiento para
finalidades determinadas, explicitas y legitimas relacionadas con la actividad de publicidad
0 prospeccion comercial, habiéndose informado a los interesados sobre los sectores espe-
cificos y concretos de actividad respecto de los que podré recibir informacion o publicidad.

¢Cuales se consideran por la LOPD fuentes accesibles al publico?
*  Elcenso promocional.
« Las guias de servicios de comunicaciones electronicas.
« Laslistas de personas pertenecientes a grupos de profesionales que contengan Unicamen-
te los datos de nombire, titulo, profesién, actividad, grado académico, direccion profesional
e indicacién de su pertenencia al grupo. En el caso de Colegios profesionales, podran indi-

carse como datos de pertenencia al grupo los de nimero de colegiado, fecha de incorpo-
racion y situacion de ejercicio profesional.
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«  Los diarios y boletines oficiales.

*  Los medios de comunicacion social.
8.3.2 Deber de informacion al interesado
Cuando los datos procedan de fuentes accesibles al publico y se destinen a la actividad de publicidad
0 prospeccién comercial, deberd informarse al interesado en cada comunicacién que se le dirija del
origen de los datos (que han sido obtenidos de fuentes accesibles al publico y de la entidad de la que

hubieran sido obtenidos) y de la identidad del responsable del tratamiento asf como de los derechos
que le asisten, con indicacion de ante quién podran ejercitarse.
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8.3.3 Campanas de publicidad entre los clientes

Cuando una empresa quiera realizar una campafa de publicidad de sus productos o servicios entre sus
clientes podra:

e Realizar por sf misma una actividad publicitaria de sus productos o servicios entre sus clien-
tes, para lo cual deberd contar con el consentimiento inequivoco del cliente para que sus
datos sean utilizados para tal fin.

«  Contratar a terceros para la realizacién de la campafa publicitaria de sus productos o ser-
vicios, encomendandole el tratamiento de determinados datos, en ese caso se aplicaran las
siguientes normas:

- Cuando los pardmetros identificativos de los destinatarios de la campafa sean fijados
por la entidad que contrate la campana, ésta serd responsable del tratamiento de los
datos.

- Cuando los pardmetros fueran determinados Unicamente por la entidad o entidades
contratadas, dichas entidades seran las responsable del tratamiento.

- Cuando en la determinacion de los pardmetros intervengan ambas entidades, seran
ambas responsables del tratamiento.

¢Qué se consideran parametros identificativos?

Las variables utilizadas para identificar el publico objetivo o destinatario de una campafa o promocion
comercial de productos o servicios que permitan acotar los destinatarios individuales de la misma.

Al encargar la campafa a un tercero se deberan adoptar las medidas necesarias para asegurarse de que
la entidad contratada ha recabado los datos cumpliendo las exigencias de la normativa de proteccion
de datos.

8.3.4 Ficheros de exclusion del envio de comunicaciones comerciales

Cuando un afectado haya manifestado su negativa a recibir publicidad se podrédn conservar los mini-
mos datos imprescindibles para identificarlo y adoptar las medidas necesarias que eviten el envio de
publicidad.

Es posible la creacion de ficheros comunes, de caracter general o sectorial, en los que sean objeto de
tratamiento los datos de caracter personal que resulten necesarios para evitar el envio de comunica-
ciones comerciales a los interesados que manifiesten su negativa u oposicién a recibir publicidad. Los
citados ficheros podran contener los minimos datos imprescindibles para identificar al afectado.
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8.3.5 Ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicion

En el caso de ejercicio de los derechos de acceso, rectificacion y cancelacion, ademéas de cumplir lo
prevenido para la generalidad de ficheros para el ejercicio de los derechos se debera:

« Siel derecho se ejercitase ante una entidad que hubiese encargado a un tercero la realiza-
cion de una campaha publicitaria, aquélla estard obligada, en el plazo de diez dfas, desde
la recepcion de la comunicacion de la solicitud de ejercicio de derechos del afectado, a
comunicar la solicitud al responsable del fichero a fin de que el mismo otorgue al afectado
su derecho en el plazo de diez dias desde la recepcion de la comunicacién, dando cuenta
de ello al afectado.

«  En el caso de ejercicio del derecho de oposicion, ademads de los requisitos previstos para
dicho ejercicios en la normativa debera tenerse en cuenta que:

- Siel derecho de oposicion se ejercitase ante una entidad que hubiera encomendado
a un tercero la realizacién de una campafa publicitaria, aquélla estarad obligada, en el
plazo de diez dias, desde la recepcion de la comunicacion de la solicitud de ejercicio
de derechos del afectado, a comunicar la solicitud al responsable del fichero a fin de
que el mismo atienda el derecho del afectado en el plazo de diez dias desde la recep-
cién de la comunicacion, dando cuenta de ello al afectado.
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Transferencias
internacionales de datos







Transferencias
Internacionales de datos

9.1 Autorizacion y notificacion

Para que la transferencia internacional de datos pueda considerarse conforme a la normativa de pro-
teccion de datos serd necesaria la autorizacion del Director de la Agencia Espafola de Proteccion de
Datos.

La autorizacion no sera necesaria:

« Cuando el Estado en el que se encontrase el importador ofrezca un nivel adecuado de
proteccion.

« Cuando la transferencia se encuentre en uno de los siguientes supuestos:

- Resulte de la aplicacion de tratados o convenios en los que sea parte Espafna.
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- Sehaga a efectos de prestar o solicitar auxilio judicial internacional.

- Sea necesaria para la prevencién o para el diagndéstico médico, la prestacion de asis-
tencia sanitaria o tratamiento médico o la gestién de servicios sanitarios.

- Serefiera a transferencias dinerarias conforme a su legislacion especifica.

- Elafectado haya dado su consentimiento inequivoco a la transferencia prevista.

- Sea necesaria para la ejecucion de un contrato entre el afectado y el responsable del
fichero o para la adopcion de medidas precontractuales adoptadas a peticion del afec-

tado.

- Seanecesaria para la celebracion o ejecucién de un contrato celebrado o por celebrar,
en interés del afectado, por el responsable del fichero y un tercero.

- Sea necesaria o legalmente exigida para la salvaguarda de un interés publico.
- Sea precisa para el reconocimiento, ejercicio o defensa de un derecho en un proceso

judicial.
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«  Se efectle, a peticion de persona con interés legitimo, desde un Registro publico y
aquélla sea acorde con la finalidad del mismo.

« Tenga como destino un Estado miembro de la Unién Europea, o un Estado respecto
del cual la Comisiéon de las Comunidades Europeas, en el ejercicio de sus competen-

cias, haya declarado que garantiza un nivel de proteccion adecuado.

En todo caso, la transferencia internacional de datos debera ser notificada a fin de proceder a su inscrip-
cion en el Registro General de Proteccion de Datos.

Transferencias a estados que proporcionen un nivel adecuado de proteccion
Se consideran pafses con un nivel adecuado de proteccion:

e Suiza.

e Las entidades estadounidenses adheridas a los principios de “Puerto Seguro”.

« (Canada respecto de las entidades sujetas al &ambito de aplicacion de la ley canadiense de
proteccién de datos.

e Argentina.
e Guernsey.

* Isla de Man.
o Jersey.

* Islas Feroe.
e Andorra.

e Israel.

9.2 Transferencias a estados que no proporcionen un nivel
adecuado de proteccion

Cuando la transferencia tenga por destino un Estado respecto del que no se haya declarado por la
Comision Europea o no se haya considerado por el Director de la Agencia Espafiola de Proteccion de
Datos que existe un nivel adecuado de proteccién, sera necesario recabar la autorizacion del Director
de la Agencia Espafiola de Proteccién de Datos.

La autorizacion podré ser otorgada en caso de que el responsable del fichero o tratamiento aporte
un contrato escrito, celebrado entre el exportador y el importador, en el que consten las necesarias
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garantias de respeto a la protecciéon de la vida privada de los afectados y a sus derechos vy libertades
fundamentales y se garantice el ejercicio de sus respectivos derechos.

El Director de la Agencia Espafiola de Proteccién de Datos podré denegar o, suspender temporalmen-
te, previa audiencia del exportador, la transferencia, cuando concurra alguna de las circunstancias si-
guientes:

« Que la situacion de proteccion de los derechos fundamentales vy libertades publicas en el
pais de destino o su legislacién impidan garantizar el integro cumplimiento del contrato y
el ejercicio por los afectados de los derechos que el contrato garantiza.

*  Que la entidad destinataria haya incumplido previamente las garantfas establecidas en
cladusulas contractuales de este tipo.

«  Que existan indicios racionales de que las garantias ofrecidas por el contrato no estan sien-
do o no serén respetadas por el importador.

*  Que existan indicios racionales de que los mecanismos de aplicacion del contrato no son
0 Nno seran efectivos.

« Que la transferencia, o su continuacion, en caso de haberse iniciado, pudiera crear una
situacion de riesgo de dafo efectivo a los afectados.

9.3 Procedimiento de autorizacion transferencias interna-
cionales de datos

El procedimiento para la obtencién de la autorizacion para las transferencias internacionales de datos a
paises terceros se iniciara siempre a solicitud del exportador que pretenda llevar a cabo la transferencia.

En su solicitud, ademés de los requisitos legalmente exigidos, el exportador deberd consignar, en todo
caso:

« Laidentificacion del fichero o ficheros a cuyos datos se refiera la transferencia internacional,
con indicaciéon de su denominacion y cédigo de inscripcion del fichero en el Registro Ge-
neral de Proteccién de Datos.

« Latransferencia o transferencias respecto de las que se solicita la autorizacién, con indica-
cion de la finalidad que la justifica.

e La documentacion que incorpore las garantias exigibles para la obtencion de la autoriza-
Cion asi como el cumplimiento de los requisitos legales necesarios para la realizacion de la
transferencia, en su caso.

»  Cuando la autorizacién se fundamente en la existencia de un contrato entre el exportador

y el importador de los datos, deberd aportarse copia del mismo, acreditdndose asimismo la
concurrencia de poder suficiente en sus otorgantes.
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10 Infracciones y sanciones







Infracciones y sanciones

Cuando el Director de la Agencia Espafiola de Proteccién de Datos resuelva autorizar la transferencia
internacional de datos, se dara traslado de la resolucion de autorizacion al Registro General de Protec-
cién de Datos, a fin de proceder a su inscripcion.

El plazo méaximo para dictar y notificar resolucién sera de tres meses, a contar desde la fecha de entrada
en la Agencia Espanola de Proteccion de Datos de la solicitud. Si en dicho plazo no se hubiese dictado
y notificado resolucion expresa, se entendera autorizada la transferencia internacional de datos.

Los responsables del tratamiento de datos de caracter personal y los encargados de su tratamiento
estan sometidos al régimen sancionador de la Ley Organica de Proteccion de Datos (LOPD).

10.1 Infracciones en materia de proteccion de datos de ca-
racter personal

La LOPD califica las infracciones en leves, graves y muy graves.
10.1.1 Infracciones muy graves
« Larecogida de datos en forma engafosa o fraudulenta.

« Tratar o ceder los datos de caracter personal relativos a la ideologia, afiliacion sindical, re-
ligién, creencias, origen racial, salud, vida sexual y relativos a la comisién de infracciones
penales o administrativas, si no se estd en uno de los supuestos en que la ley lo autoriza
o violentar la prohibicion de crear ficheros con la finalidad exclusiva de almacenar datos
de cardcter personal que revelen la ideologfa, afiliacion sindical, religion, creencias, origen
racial o étnico, o vida sexual.

« No cesar en el tratamiento ilicito de datos de caracter personal cuando existiese un previo
requerimiento del Director de la Agencia Espafiola de Proteccion de Datos para ello.

« La transferencia internacional de datos de caracter personal con destino a paises que no

proporcionen un nivel de proteccion equiparable sin autorizacion del Director de la Agen-
cia Espafola de Proteccion de Datos salvo en los supuestos en los que conforme a esta Ley
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y sus disposiciones de desarrollo dicha autorizacién no resulta necesaria.
10.1.2 Infracciones graves

*  Proceder a la creacién de ficheros de titularidad publica o iniciar la recogida de datos de
caracter personal para los mismos, sin autorizacion de disposicion general, publicada en
el Boletin Oficial del Estado o diario oficial correspondiente.

« Tratar datos de caracter personal sin recabar el consentimiento de las personas afectadas,
cuando el mismo sea necesario conforme a la normativa de proteccién de datos.

» Tratar datos de caracter personal o usarlos posteriormente, cuando dichos datos no
sean adecuados, pertinentes, exactos, ni estén puestos al dia o se usan para finalidades
incompatibles con aquellas para la que los datos fueron recogidos.

« Lavulneracion del deber de guardar secreto acerca del tratamiento de los datos de caracter
personal.

« Elimpedimento o la obstaculizacién del ejercicio de los derechos de acceso, rectificacion,
cancelacién y oposicion.

»  Elincumplimiento del deber de informacion al afectado acerca del tratamiento de sus datos
de caracter personal cuando los datos no hayan sido recabados del propio interesado.

« El incumplimiento de los restantes deberes de notificacién o requerimiento al afectado
impuestos por la normativa de proteccién de datos de caracter personal.
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*  Mantener los ficheros, locales, programas o equipos que contengan datos de caracter
personal sin las debidas condiciones de seguridad.

« No atender los requerimientos o apercibimientos de la Agencia Espafola de Proteccion de
Datos o no proporcionar a aquélla cuantos documentos e informaciones sean solicitados
por la misma.

* Laobstruccion al ejercicio de la funcion inspectora.

» La comunicacion o cesion de los datos de caracter personal sin contar con legitimacion
para ello.

10.1.3 Infracciones leves
= No remitir a la AEPD las notificaciones previstas en la normativa de proteccion de datos.

« No solicitar la inscripcion del fichero de datos de caracter personal en el Registro General
de Proteccién de Datos.

«  Elincumplimiento del deber de informacioén al afectado acerca del tratamiento de sus da-
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tos de caracter personal cuando los datos sean recabados del propio interesado.
« La transmision de los datos a un encargado del tratamiento sin firmar un contrato donde

se regule la realizacion de tratamientos por cuenta del tercero y las medidas de seguridad
que este debe adoptar.

10.2 Sanciones en materia de proteccion de datos de carac-
ter personal

La AEPD tiene la potestad de imponer sanciones de conformidad con la gravedad de la infraccion.
10.2.1 Sanciones

» Llasinfracciones leves seran sancionadas con multa de 900 a 40.000 euros.

» lasinfracciones graves serdn sancionadas con multa de 40.001 a 300.000 euros.

« Lasinfracciones muy graves seran sancionadas con multa de 300.001 a 600.000 euros.
10.2.2 Graduacion de las sanciones

Las horquillas que establecen para las sanciones son tan amplias que se establecen una serie de crite-
rios que la AEPD debe de tener en cuenta para graduar la sancion:

« El cardcter continuado de la infraccion.
»  Elvolumen de los tratamientos efectuados.

« Lavinculaciéon de la actividad del infractor con la realizacidon de tratamientos de datos de
caracter personal.

»  Elvolumen de negocio o actividad del infractor.

e Los beneficios obtenidos como consecuencia de la comision de la infraccién.

« Elgrado de intencionalidad.

» Lareincidencia por comision de infracciones de la misma naturaleza.

« Lanaturaleza de los perjuicios causados a las personas interesadas o a terceras personas.

» Laacreditacion de que con anterioridad a los hechos constitutivos de infraccion la entidad

imputada tenfa implantados procedimientos adecuados de actuacién en la recogida y tra-
tamiento de los datos de caracter personal, siendo la infraccion consecuencia de una ano-
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malia en el funcionamiento de dichos procedimientos no debida a una falta de diligencia
exigible al infractor.

«  Cualquier otra circunstancia que sea relevante para determinar el grado de antijuridicidad
y de culpabilidad presentes en la concreta actuacion infractora.

10.2.3 Atenuantes

En caso de que se aprecie la existencia de alguna de las siguientes circunstancias se aplicara la cuantia
de la sanciéon que se establezca para la infraccion anterior en gravedad en la escala (asf una infraccion
muy grave se sancionard como leve si se aprecia la existencia de una de esas circunstancias):

« Cuando se aprecie una cualificada disminucién de la culpabilidad del imputado o de la
antijuridicidad del hecho como consecuencia de la concurrencia significativa de varios de
los criterios expuestos para graduar la sancion, siempre que estos se aprecien en sentido
positivo (que no se haya obtenido beneficio de la infraccion, que no haya existido intencio-
nalidad, que el infractor haya puesto todos los medios a su alcance para paliar los efectos
de la infraccion, ...)

«  Cuando la entidad infractora haya regularizado la situacion irregular de forma diligente.

»  Cuando pueda apreciarse que la conducta del afectado ha podido inducir a la comision de
la infraccion.

«  Cuando el infractor haya reconocido espontdaneamente su culpabilidad.

«  Cuando se haya producido un proceso de fusion por absorciéon y la infraccion fuese anterior
a dicho proceso, no siendo imputable a la entidad absorbente.

10.2.4 Apercibimiento

La AEPD podréd no abrir expediente sancionador vy limitarse a apercibir al infractor para que tome las
medidas correctoras necesarias, cuando concurran los siguientes presupuestos:

e Que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo dispuesto en
esta Ley.

e Que el infractor no hubiese sido sancionado o apercibido con anterioridad.
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La pagina web de la AEPD

A través de la pagina web de la AEPD, www.agpd.es, podemos proceder a los siguientes tramites:

«  Dar de alta los ficheros de datos de caracter personal de los que seamos responsables, asf
mismo, podemos notificar cualquier modificacion de dichos ficheros o proceder a dar de
baja un fichero, todo ello se hace a través del formulario NOTA.

«  Efectuar consultas tanto sobre el estado de tramitacion de las solicitudes que hayamos rea-
lizados a través del formulario NOTA, como del contenido de las inscripciones que hayamos
realizado en el Registro General de Proteccién de Datos.

Ademas de para realizar dichos tramites la pagina web de la AEPD puede ser una herramienta de apoyo
muy Util para adaptar nuestra empresa a la normativa existente en proteccion de datos; a través de las
resoluciones e informes que en materia de Proteccion de datos emite la Agencia.
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2 Consejos y recomendaciones

Cumplir con la normativa de protecciéon de datos es de vital importancia para nuestra empresa ya que
tal y como hemos visto en esta guia las sanciones pueden llegar a ser de muy elevada cuantia; ademas,
cada vez de forma mas generalizada los clientes y usuarios son conocedores de los derechos que les
asisten y de la opcion que tienen de denunciar ante la Agencia de Proteccion de Datos cuando dichos
derechos no son respetados.

Algunas recomendaciones basicas en materia de proteccion de datos que pueden evitar que se pro-
duzcan denuncias contra nuestra empresa ante la AEPD o que en caso de producirse, se atenden las
posibles sanciones:

e Tener cldusulas tipo que han de incorporarse a toda la documentacion que produzca la
empresa y que puede tener implicacion en el dambito de la proteccion de datos (facturas,
correos electronicos, faxes, etc...).

« Que todos aquellos terceros que tengan acceso a los ficheros con datos de caracter perso-
nal firmen un contrato donde se responsabilicen del cumplimiento de todas las obligacio-
nes relativas a la proteccion de datos.
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«  Formacién de los trabajadores de la empresa en materia de proteccion de datos.
«  En caso de que exista alguna incidencia y la seguridad de los datos se haya visto compro-
metida, es fundamental reaccionar con la mayor celeridad posible y tratar de minimizar los

efectos de dicha incidencia.

«  Registrar debidamente todo lo referente a los ficheros en los que consten datos de caracter
personal (entradas y salidas de ficheros y soportes, incidencias, acceso de terceros, etc...)

»  Realizar auditorfas periédicas para verificar cumplimiento de las obligaciones establecidas
por la normativa de proteccién de datos.
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