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Introducion

Introducion

Esta publicacion forma parte da coleccién de “Cadernos Practicos de Xestidon empresarial”, un novo
recurso que Bic Galicia pon a disposicién de emprendedores, empresarios e técnicos e apoio & creacion
de empresas.

A coleccion estd integrada por unha serie documentos nos que se abordan distintas dreas tematicas
sobre actividades relacionadas coa xestién empresarial:

2 Desenvolver a politica comercial da empresa e medir a sta efectividade.
2 Desefar a planificacion estratéxica da empresa.

2 Mellorar a posta en marcha e seguimento da politica de recursos humanos.
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2 Xestionar os recursos financeiros.
2 Implementar elementos 2.0 na empresa.

2 Etc

Na sua elaboracién utilizéronse as publicacions Bic Galicia, hibridando os seus distintos contidos para
crear un novo produto que dea resposta a preguntas ou temas concretos e especificos da xestion
empresarial.

Por iso, todos os cadernos practicos contan cun apartado especifico no que se indica que ferramentas
de Bic Galicia permitirdn ampliar informacién sobre o tema analizado.
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Metodoloxia
O proceso de elaboracion dos cadernos, desde o punto de vista metodoldxico, baseouse en:

2 a utilizacion de fontes secundarias, especialmente aquelas ferramentas, publicaciéns e docu-
mentos desenvolvidos e desefiados por Bic Galicia e outras fontes secundarias especializadas
sempre que o contido destas achegue valor engadido ao caderno;

2 a utilizacion de informacion obtida directamente a través de fontes de informacion primaria,
concretamente achegas, opinidns, consellos e suxestiéns realizadas por expertos/as na materia
tratada no caderno.

A través desta nova coleccién, o Bic Galicia pretende:

2 Responder de forma concreta e especifica 4s demandas de informacién ou dubidas das persoas
emprendedoras e empresarios/as facilitando o acceso & informacién desagregada en diferentes
publicaciéns.

2 Mellorar a difusion e o cofiecemento dos recursos xa existentes de Bic Galicia, que serian as
fontes sobre as que ampliar informacién e afondar no tema que se analiza.

2 Facilitar a xestion empresarial e a posta en marcha de medidas e accidns concretas necesarias
no dmbito empresarial.

2 Optimizar o uso dos seus recursos recuperando e reutilizando a sua base de publicaciéns para
desenvolver novos contidos que respondan a novas necesidades de emprendedores, empresa-
rios e técnicos de promocién econémica.
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Obxextivos deste caderno
Este caderno recolle aspectos basicos da xestion e aplicacion da Lei organica 15/1999 do 13 de decem-
bro, de proteccién de datos de caracter persoal nas empresas. Explicanse de forma sinxela os principais
aspectos que regula a norma ademais de presentar modelos tipo para algunha das accions que se
deben realizar:

2 Conceptos basicos.

2 Axestiéon de ficheiros e a sua seguridade.

2 Os dereitos dos titulares dos datos.

2 Trasferencias internacionais de datos.
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2  Sancions.

o Etcétera.

1.1 Para saber mais

Para ampliar a informacién sobre a Lei organica de proteccién de datos e sobre a sUa xestion, obrigas
e sancions para 0s empresarios, poderanse consultar os seguintes recursos de Bic Galicia no seu portal
www.bicgalicia.org.

»  Fichas informativas. Proteccién de datos

*  Manual prdctico de xestion: Conceptos xuridicos bdsicos
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2 A proteccion de datos







2 A proteccion de datos

2.1 Axencia Espanola de Proteccion de Datos (AEPD)
Natureza e funcions:

A Axencia Espafola de Proteccién de Datos é, tal e como se recolle no Real decreto 428/1993, do 26
de marzo, polo que se aproba o Estatuto da Axencia Espafiola de Proteccion de Datos, un ente de
dereito publico, con personalidade xuridica propia e plena capacidade publica e privada, que actta coa
plena independencia das Administracions publicas no exercicio das suas funciéns, relaciondndose co
Goberno a través do Ministerio de Xustiza.

A sUa principal funcién é velar polo cumprimento da lexislacién sobre protecciéon de datos e controlar
a sUa aplicacion, en especial que os cidadans poidan exercer os dereitos de informacién, acceso,
rectificacion, oposicién e cancelacion dos seus datos de caracter persoal e o control do cumprimento
por parte dos responsables dos seus ficheiros das suas obrigas.

Entre as suas funciéns mais importantes estan a de inscribir os ficheiros de datos de caracter persoal no
Rexistro Xeral de Proteccion de Datos, atender as peticidns e reclamacions formuladas polas persoas
afectadas, requirir os responsables e os encargados dos tratamentos para que adopten as medidas
necesarias para a adecuacion do tratamento de datos as disposicions da Lei organica de proteccion de
datos, realizar labores de inspeccion sobre os ficheiros que tefan datos de caracter persoal e exercer a
potestade sancionadora.

Esa facultade de sancionar, unida a que as infracciéns poden ser sancionadas con multas que van
dende 0s 900 ata os 600.000 euros, fan que a obriga legal de proteccion dos datos de caracter persoal
adquira unha dimensién similar dentro da empresa as obrigas fiscais ou da Seguridade Social.
Normativa reguladora:

« Leiorgénica 15/1999, do 13 de decembro, de proteccién de datos de caracter persoal.

*  Real decreto 1720/2007 polo que se aproba o Regulamento de desenvolvemento da Lei
orgdnica 15/1999, do 13 de decembro, de proteccién de datos de caracter persoal.

e Real decreto 428/1993, do 26 de marzo, polo que se aproba o Estatuto da Axencia Espafola
de Proteccion de Datos.
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2.2 A Leiorganicade proteccion de datos (LOPD)
Antecedentes

Esta lei ten o seu precedente na Lei orgdnica 5/1992, do 29 de outubro, de regulacién do tratamento
automatizado dos datos de caracter persoal, a cal nacia para facer fronte aos riscos que para os dereitos
da personalidade pode supofier a recoleccion e o tratamento de datos por medios informaticos; o
avance da tecnoloxia puxo de manifesto que nunha sociedade cada vez mais conectada e con maior
capacidade de almacenamento de datos era case imposible conseguir borrar“a nosa historia”; polo que
se facia imprescindible articular modos para protexer a honra e a intimidade das persoas. Non obstante,
aquela primeira lei, que tifa por obxecto limitar o uso da informatica e outras técnicas e medios de
tratamento automatizado dos datos de caracter persoal, viuse pronto superada polo avance das novas
tecnoloxias e en especial pola expansién da Internet.

A ley

A Lei organica 15/1999, do 13 de decembro, de proteccién de datos de cardcter persoal (en diante,
LOPD), entrou en vigor o 14 de xaneiro do ano 2000, e ten por obxecto garantir e protexer, no que con-
cirne ao tratamento dos datos persoais, as liberdades publicas e os dereitos fundamentais das persoas
fisicas e, especialmente, da sa honra e intimidade persoal e familiar.

Cando se aplica a lei?
« (Cando o tratamento sexa efectuado en territorio espafiol no marco das actividades dun
establecemento do responsable do tratamento (a practica totalidade das empresas que

operan no noso pais).

» (Cando ao responsable do tratamento non establecido en territorio espafnol lle sexa de apli-
cacion a lexislacion espafola en aplicacion de normas de Dereito Internacional Publico.

« (Cando o responsable do tratamento non estea establecido en territorio da Unién Europea
e utilice no tratamento de datos medios situados en territorio espafol, salvo que tales me-
dios se utilicen unicamente con fins de trénsito.

A lei NON se aplica a:

« Aos ficheiros mantidos por persoas fisicas no exercicio de actividades exclusivamente per-
soais ou domésticas.

«  Aos ficheiros sometidos & normativa sobre proteccion de materias clasificadas.
« Aos ficheiros establecidos para a investigacién do terrorismo e de formas graves de delin-
cuencia organizada. Non obstante, nestes supostos, o responsable do ficheiro comunicard

previamente a existencia deste, as sUas caracteristicas xerais e a sua finalidade & Axencia
Espanola de Proteccion de Datos.
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Desenvolvemento da lei
A lei é desenvolvida polo Real decreto 1720/2007, do 21 de decembro, polo que se aproba o Regula-

mento de desenvolvemento da Lei organica 15/1999 do 13 de decembro, de proteccion de datos de
caracter persoal.

2.3 A que me obrigaalLOPD?

« A notificar & Axencia Espafiola de Proteccion de Datos (AEPD) a creacion de ficheiros de
datos de caracter persoal e a inscribir os ficheiros no Rexistro Xeral de Proteccion de Datos.

» Alinformar previamente as persoas cuxos datos se solicitan.

« A solicitar o consentimento das devanditas persoas, tanto para o tratamento dos datos
persoais coma para proceder a cedelos a terceiros.

« Aestablecer as medidas de seguridade necesarias para protexer os datos de caracter per-
soal.

* A regular mediante un contrato a realizacién de tratamentos dos datos por conta dun
terceiro.

« A atender debidamente o exercicio dos dereitos de acceso, rectificacion, cancelacion e
oposicién polos interesados.

«  Aformar o responsable de seguridade e aos usuarios que tefien acceso aos datos de carac-
ter persoal.
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Conceptos basicos sobre a
proteccion de datos de caracter
persoal

3.1 Os ficheiros de datos persoais
Que se considera datos de caracter persoal:

Considérase datos de caracter persoal calquera informacion numeérica, alfabética, grafica, fotografica,
acustica ou de calguera outro tipo concernente a persoas fisicas identificadas ou identificables:

= Datos de caracter identificativo: NIF/CIF, teléfono, direcciéon electrénica etc.

« Datos de caracter persoal: estado civil, data de nacemento, idade, lugar de nacemento,
nacionalidade, sexo etc.

« Datos de circunstancias sociais: servizo militar, propiedades, afeccions, estilo de vida, per-
tenza a asociacions etc.
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«  Datos académicos ou profesionais: formacion, titulacion, historial académico, experiencia
profesional etc.

«  Datos profesionais: profesién, posto de traballo, vida laboral etc.

«  Datos de informacion comercial: actividades e negocios, licenzas comerciais, subscriciéns
a publicacions etc.

e Econdmico-financeiros: ingresos, rendas, investimentos, préstamos, avais, datos bancarios
etc.

«  Especialmente protexidos: ideoloxia, afiliacion sindical, relixion, crenzas, sadde, vida sexual
etc.

Qué é un ficheiro:
F todo conxunto organizado de datos de cardcter persoal, sen importar o soporte no que se encontren
ou a forma en que os devanditos datos se organicen e almacenen; a modo de exemplo, a axenda onde

gardamos os teléfonos dos nosos clientes e provedores, as bases de datos de provedores e clientes, 0s
seus expedientes, os curriculos que se utilizan na seleccion e promocién do persoal.
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3.2 Quen é quen na proteccion de datos

El responsable del fichero o tratamiento es toda persona fisica o juridica, publica o privada u érgano
administrativo que, solo o conjuntamente con otros, decida sobre la finalidad, contenido y uso del
tratamiento.

«  QOinteresado ¢ a persoa titular dos datos que sexan obxecto do tratamento.

« O responsable do ficheiro ou tratamento é toda persoa fisica ou xuridica, publica ou pri-
vada, ou érgano administrativo que, s6 ou conxuntamente con outros, decida sobre a fina-
lidade, contido e uso do tratamento.

« O encargado do tratamento ¢é a persoa fisica ou xuridica, autoridade publica ou calquera
outro organismo que trate os datos persoais por conta do responsable do tratamento.

« Oresponsable de seguridade é a persoa encargada de que se adopten e cumpran todas
as medidas de seguridade requiridas segundo o nivel de proteccién dos datos.

« O cesionario é a persoa fisica ou xuridica, publica ou privada, ou érgano administrativo, ao
que se revelen os datos.

« O usuario é o persoal ao servizo do responsable do ficheiro ou encargado do tratamento
que tefa acceso aos datos de caracter persoal como consecuencia de ter encomendadas
tarefas de utilizacién material dos datos almacenados ou que se almacenaran nos ficheiros.

( \

Arelacién entre o responsable do arquivo e o encargado do tratamento débese regular nun contrato
por escrito, no que se debe establecer que o encargado do tratamento unicamente tratara os datos
conforme &s instruciéns dadas polo responsable do tratamento, que non os aplicard ou utilizara
para fins distintos aos que figuren no contrato nin 0s comunicara a outras persoas. Tamén se deben
establecer as medias de seguridade que debe cumpir o encargado do tratamento.

3.3 Actuacions sobre os datos de caracter persoal

As actuacions poden ser o tratamento de datos, a cesién e a comunicaciéon de datos, e a cancelacion
de datos.

0 tratamiento de datos
Son aquelas operacions e procedementos técnicos de caracter automatizado ou non que permitan

a recollida, gravacion, conservacion, elaboracion, modificacion, bloqueo e cancelacion, asi como as
cesions de datos que resulten de comunicacidns, consultas, interconexiéns e transferencias.
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A cesion ou comunicacion de datos
E o tratamento de datos que supdn a sta revelacion a unha persoa distinta do interesado.
A cancelacion dos datos

E 0 procedemento polo cal o responsable do ficheiro cesa no uso dos datos; implicara que se bloqueen
os datos e a sUa reserva co fin de impedir o seu tratamento agds para a sUa posta a disposicion das
Administracions publicas, xuices e tribunais, para a atencion das posibles responsabilidades nacidas
do tratamento e s6 durante o prazo de prescricion das devanditas responsabilidades. Transcorrido ese
prazo, debera procederse 4 supresion dos datos.

e N\

Se a xestion de ndminas, contratacion, tramitacion de documentacién & Seguridade Social etc. estd
subcontratada a unha xestoria, considérase a esta como encargado do tratamento dos datos de
caracter persoal mentres que a tla empresa se considera responsable do tratamento. Deberas
redactar un contrato.
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Inscripcion dos ficheiros

4.1 Que se debe de facer antes de inscribir un ficheiro
4.1.1 Estandares de calidade

O responsable do ficheiro deberd asegurarse de que os datos contidos nos devanditos ficheiros cum-
pren os seguintes estandares de calidade:

Os datos persoais deben ser:
e axeitados;
e pertinentes;
°  NON excesivos;
* non poden usarse para finalidades diferentes daquelas para as que foron recollidos;

e exactos e postos ao dia, de non ser exactos ou estar incompletos deben ser eliminados ou
substituidos polos correctos;

e Utiles, no momento en que deixen de ser Utiles para a funcion para a que foron recollidos
deben eliminarse..

Principios relativos a calidade dos datos; os datos de caracter persoal:

»  Deberdn ser tratados de forma leal y licita. Se prohibe la recogida de datos por medios
fraudulentos, desleales o ilicitos.

«  Solo podrén ser recogidos para el cumplimiento de finalidades determinadas, explicitas y
legitimas del responsable del tratamiento.

»  No podran usarse para finalidades incompatibles con aquellas para las que los datos hubie-
ran sido recogidos.
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4.1.2 Informacion previa ao interesado

Os interesados aos que se soliciten datos persoais deberan ser previamente informados de modo ex-
preso, preciso e inequivoco:

«  Da existencia dun ficheiro ou tratamento de datos de caracter persoal
«  Da finalidade da recollida dos datos.
«  Dos destinatarios da informacion.

« Do caracter obrigatorio ou facultativo da sua resposta s preguntas que lles sexan formula-
das.

« Das consecuencias da obtencién dos datos ou da negativa a subministralos.
« Da posibilidade de exercitar os dereitos de acceso, rectificacion, cancelacién e oposicion.

« Daidentidade e direccion do responsable do tratamento ou, no seu caso, do seu represen-
tante. Cando o responsable do tratamento non estea establecido no territorio da Unién
Europea e utilice no tratamento de datos medios situados en territorio espanol, deberd
designar, salvo que tales medios se utilicen con fins de transito, un representante en Espa-
fia, sen prexuizo das accions que puidesen emprenderse contra o propio responsable do
tratamento.

Cando se utilicen cuestionarios ou outros impresos para a recollida, figuraran nestes, en forma clara-
mente lexible, as advertencias a que se refire o apartado anterior.

O artigo 18 do Regulamento de desenvolvemento da LOPD obrigaba a que se conservase a acredita-
cion do cumprimento do deber de informacién mentres persistise o tratamento dos datos do intere-

sado; o devandito artigo foi anulado pola sentenza da Sala 32 do Tribunal Supremo do 15 de xullo de
2010.

4.1.3 Consentimento do interesado
Debe solicitarse o consentimento do titular dos datos para poder proceder ao seu tratamento.

Cando se solicite o consentimento, debe referirse a un tratamento ou tratamentos concretos e debe
quedar constancia de cal é a finalidade para a que se solicitan os datos.

Se non consta de forma inequivoca cal é a finalidade para a que se solicitan eses datos, o consentimen-
to considerarase nulo e, polo tanto, non valido.

En caso de recollida de datos de menores de 14 anos, o consentimento deberd ser prestado por pais
ou titores; se é maior de 14 anos, podera prestar directamente o consentimento, salvo nos casos que
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a lei dispofa outra cousa. En ningulin caso se poderan obter dun menor datos que permitan obter in-
formacion sobre os demais membros do grupo familiar, ou sobre as caracteristicas deste (informacion
econdémica, actividade profesional dos pais) sen o consentimento destes, coa excepcion dos datos de
identificacion e direcciéon da nai, pai ou titor, co obxecto de conseguir a sUa autorizacion.

Salvo que o consentimento tefia que constar de forma expresa, entenderase que o afectado consente
o tratamento dos datos se despois de informalo debidamente da inclusién dos seus datos no ficheiro
non mostra a sda negativa nun prazo de 30 dias.

Hai que dar ao afectado, polo tratamento dos seus datos de caracter persoal, a posibilidade de revogar
0 seu consentimento a través dun medio sinxelo e gratufto:

«  Considérase que cumpren os devanditos requisitos un envio prefranqueado ao responsa-
ble do tratamento ou a posta a disposicion dun numero de teléfono gratufto.

» Non o cumpren cando se esixe o envio de cartas certificadas, utilizacién de servizos de
telecomunicaciéns ou calquera outro medio que implique un custo adicional para o inte-
resado.

Ainda que a lei non esixe solicitar o consentimento por escrito, é altamente recomendable, xa que a
carga de probar a existencia do devandito consentimento recae no responsable do tratamento dos
datos.

2l
©
<<
(@}
w
(@}
z
o
U
O
[SE)
=
O
[a s
a.
w
(@)
w
—
<
<<
9
[a s
[aa]
O
w
=
w
)
(®]
<

4.2 Modelos de clausulas tipo

4.2.1 Clausula de informacion e consentimento expresa

e 2

En cumprimento co establecido na Lei orgdnica 15/1999, do 13 de decembro, de proteccion de datos de
cardcter persoal, informdmoslle de que os seus datos persoais serdn tratados e quedardn incorporados en
ficheiros cuxo titular é (nome da empresa), rexistrados na Axencia Espaiola de Proteccion de Datos, cuxa
finalidade é (poner a finalidade para a que se crea o ficheiro).

Vostede consente expresamente a recollida e o tratamento destes para a citada finalidade.

En todo caso, pode exercitar os dereitos de acceso, rectificacion, cancelacién e oposicién remitindo un
escrito xunto d fotocopia do seu DNI a (direccion d que poden remitir os escritos).

Pregdmoslle que no suposto de producirse algunha modificacién nos seus datos de cardcter persoal, nolo
comunique co fin de mantelos actualizados.
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4.2.2 Clausula de informacion e consentimento xeneérica

( \

Os datos persoais facilitados serdn incorporados a un ficheiro titularidade de (nome da empresa) coa
finalidade de (poner a finalidade persequida coa creacidn do ficheiro). Asi mesmo, unha finalidade é a de
poder enviar, de xeito periédico, informacion e publicidade sobre os nosos produtos e servizos. Se no prazo
de 30 dias, vostede non nos manifesta a sta negativa mediante (envio da comunicacion prefranqueada
que achega/chamada ao numero 900xxxxxxx), entenderemos que presta o seu consentimento para o
tratamento dos datos facilitados.

De acordo coa Lei orgdnica 15/1999, de proteccion de datos de cardcter persoal, pode exercer os dereitos
de acceso, rectificacion, cancelacion e, no seu caso, oposicion, enviando unha solicitude por escrito
acompanada da fotocopia do seu DNI d sequinte direccion (pofer direccion).

4.2.3 Clausula de consentimento para correos electronicos

( N\

Esta mensaxe e os seus ficheiros anexos son confidenciais. Estes conterien informacion reservada que non
pode ser difundida e ampdranse na Lei de servizos da sociedade da informacion e de comercio electrénico
3472002 do 11 de xullo (LSSICE). Se vostede recibiu este correo por erro, reenvieo ao remitente e elimineo do
seu sistema. Non deberd copiar a mensaxe nin divulgar o seu contido.

A sta direccién de correo electrénico xunto aos seus datos constan nun ficheiro inscrito no Rexistro Xeral
de Proteccion de Datos, cuxo responsable é XXXXXXX. A finalidade é manter o contacto con vostede.
Poderd exercitar os seus dereitos de acceso, rectificacion, cancelacion ou oposicion dirixindose por escrito
aXxXXxx.
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4.3 Como inscribir os ficheros
4.3.1 Notificar a AEPD a existencia dos ficheros
Quen debe notificar?

Calquera persoa fisica ou xuridica que vaia proceder & creacion dun ficheiro que contefia datos de
caracter persoal debe proceder 4 sua notificacién & AEPD.

Que se debe notificar?
A creacién dun ficheiro con datos de caracter persoal que resulta necesario para o logro do obxecto
ou finalidade da empresa, xunto aos datos referentes ao responsable e encargado do tratamento,

direccion onde se poden exercer os dereitos da LOPD, nome dos ficheiros, a sua finalidade, o nivel de
seguridade dos datos e categorias dos interesados.
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Cando se debe notificar?

A notificaciéon do ficheiro debe realizarse antes da sta creacion.

Como se debe notificar?

A través do sistema de notificacions telematicas da AEPD (sistema NOTA) e do seu formulario, que

permite tanto a presentacion telematica da notificacion con certificado dixital coma a sta descarga
para a sla presentacion en papel.

Descarga del formulario NOTA:
https.//www.agpd.es/portalwebAGPD/canalresponsable/inscripcion_ficheros/Notificaciones_tele/
obtencion_formulario/index-ides-idphp.php

Onde se debe notificar?
2 Telemédticamente:
- con certificado dixital a través da péxina web da AEPD:www.agpd.es;

- sen certificado dixital remitindo & Axencia a folla de solicitude correspondente ao en-
vio realizado debidamente asinada.

En formulario de papel ante a AEPD.
Por que se debe notificar?

Se non se notifica a existencia dun ficheiro, poderia incorrerse en falta leve ou grave, e quedarfa suxeito
ao réxime sancionador previsto na LOPD, que prevé multas nestes supostos de 900 a 300.000 euros.

4.3.2 Como cubrir o formulario NOTA
Datos necesarios para cubrir o formulario NOTA

A notificacién deberd indicar a identificacion do responsable do ficheiro; a identificacion do ficheiro;
as suas finalidades e os usos previstos; o sistema de tratamento empregado na sUa organizacion; o
colectivo de persoas sobre o que se obtefien os datos; o procedemento e procedencia dos datos; as
categorias de datos; o servizo ou unidade de acceso; a indicacion do nivel de medidas de seguridade
basico, medio ou alto esixible; e, no seu caso, a identificacién do encargado do tratamento onde se
encontre situado o ficheiro e os destinatarios de cesiéns e transferencias internacionais de datos.

CADERNOS PRACTICOS DE XESTION EMPRESARIAL
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Como cubrir o formulario NOTA?
2 Identificacién do responsable dos ficheiros:

Nome ou denominacién social da persoa responsable do ficheiro. Cémpre recordar que é quen decide
sobre a finalidade, contido e uso que se vai dar a ese ficheiro; non poden ter a consideracién de res-
ponsables do ficheiro as persoas vinculadas mediante unha relacion contractual de caracter laboral co
responsable do ficheiro.

Hai que indicar a actividade & que se dedica a empresa e os demais datos identificativos (direccion, CIF/
NIF e, se se desexa, pddese achegar o teléfono, fax ou correo electrénico do responsable dos ficheiros)..

2 Direccion & que se poden dirixir os titulares dos datos para exercer 0s seus dereitos de oposi-
cion, acceso, rectificacion e cancelacion:

F o lugar (oficina, direccion postal ou apartado de correos) a onde poden dirixirse os titulares dos datos
para exercer os dereitos amparados pola LOPD, s6 debe indicarse expresamente cando sexa distinto ao
domicilio do responsable do ficheiro.

2 ldentificaciéon do encargado do tratamento:

Cando exista un terceiro que realiza o tratamento por conta do responsable e implique unha situacion
do ficheiro féra do domicilio deste (como exemplos: a asesorfa laboral, a empresa que se encargue do
mantemento informatico).

Cémpre recordar que ese tratamento dos datos por conta de terceiros debe estar requlado contrac-
tualmente, e recoméndase a sUa constancia por escrito, xa que é o medio mais sinxelo para acreditar
a sUa celebracion.

Os traballadores da empresa non tefien a consideracion de encargados do tratamento para os efectos
da LOPD.

2 Identificacién dos ficheiros e a stia finalidade:

Debe indicarse un nome que identifique o ficheiro (por exemplo: axenda e contactos, clientes, prove-
dores, expedientes, curriculos).

Hai que describir de modo detallado a finalidade do ficheiro e o uso que se vai facer del (a titulo de
exemplo, descricion da finalidade e o uso do ficheiro de axenda e contactos: contén datos que permi-
ten manter o contacto por teléfono, fax, correo electrénico ou ordinario co persoal, clientes, provedores
e outros contactos de terceiros, en xeral necesarios para 0 mantemento da relacién con estes).
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2 Orixe e procedencia dos datos e colectivos ou categorias de interesados:

Deberd indicarse de onde proceden os datos contidos (do propio interesado ou do seu representante
legal, rexistros publicos, outras persoas fisicas, fontes accesibles ao publico, entidade privada ou Admi-
nistracions publicas).

As fontes accesibles para o publico son aqueles ficheiros que poden ser consultados por calquera per-
soa sen mais limitacion que, se é o caso, o aboamento dunha contraprestacion. Tefien a consideracion
de fontes de acceso publico o censo promocional; os repertorios telefénicos nos termos previstos pola
slla normativa especifica; as listas de persoas pertencentes a grupos de profesionais que contefan
unicamente os datos de nome, titulo, profesion, actividade, grao académico, direccion e indicacion da
slla pertenza ao grupo; os diarios e boletins oficiais, e 0s medios de comunicacion.

Hai que especificar a que colectivo ou categoria pertencen os titulares dos datos: traballadores, clien-
tes, provedores, pacientes etc...

2 Tipos de datos, estrutura e organizacion do ficheiro:
Hai que indicar ante que tipo de datos nos encontramos:

- Datos especialmente protexidos: ideoloxia, afiliacion sindical, relixion e crenzas. E importan-
te recordar que este tipo de datos s se poden tratar cando se conseguiu o consentimento
expreso e por escrito do afectado.

- Outros datos especialmente protexidos: orixe racial ou étnica, salde e vida sexual.

- Datos de caracter identificativo: nome e apelidos, direccion, teléfono, firma, DNI, tarxeta
sanitaria, nUmero de afiliacion & Seguridade Social, imaxe/voz, marcas fisicas ou firma elec-

trénica.

- Outros datos: caracteristicas persoais, circunstancias sociais, académicos, profesionais, eco-
némicos, financeiros etc. ..

2 Sinalar cal é o sistema de tratamento dos datos (modo en que organiza a informaciéon ou utiliza
un sistema de informacion): automatizado, manual ou mixto.

2 Medidas de seguridade:

Hai que indicar o nivel de medidas de seguridade esixible ao ficheiro. Existen tres niveis: basico, medio,
alto.

2 Cesion ou comunicacion de datos:
Cando se prevexa que se van realizar cesions ou comunicacions de datos, hai que indicar a que cate-

gorfa pertence o destinatario da cesiéon (Seguridade Social, rexistros publicos, Administracion tributaria,
notarios, bancos etc.).

CADERNOS PRACTICOS DE XESTION EMPRESARIAL
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Non se considera cesion de datos a prestacion dun servizo polo encargado do tratamento.
2 Transferencias internacionais:

Cando se realicen tratamentos de datos féra do territorio do Espazo Econdmico Europeo, hai que indi-
car en que paises e os destinatarios dos datos.

4.3.3 Inscribir os ficheiros no Rexistro Xeral de Proteccion de Datos.

Se a notificacion realizada a través do formulario NOTA se axusta aos requisitos esixibles, o Rexistro Xeral
de Proteccion de Datos procedera sen mais tramites & inscricion do ficheiro. O habitual é que a inscri-
cion se notifique por escrito; non obstante, se transcorrido un mes dende a presentacion da solicitude
da inscricién, a AEPD non resolveu sobre esta, entenderase a todos os efectos inscrito o ficheiro.

Se non se cumpren os requisitos, deberdn pedirnos por escrito que se completen os datos ou que se
proceda 4 emenda dos defectos apreciados.

A inscricién no Rexistro sé acredita que se cumpriu coa obriga de notificacion prevista na LOPD, mais

o responsable do tratamento dos datos deberd cumprir ademais co resto das obrigas previstas na Lei
e nas disposicions regulamentarias.

4.4 Modificacion e supresion de ficheiros

A inscricién do ficheiro deberd encontrarse actualizada en todo momento. Calquera modificaciéon da
inscricion dun ficheiro debe ser notificada 4 AEPD.

Cando se proceda a suprimir un ficheiro, tamén se debe notificar 8 AEPD, a cal, logo de comprobacion
de que a devandita notificacion é correcta, procedera & cancelacion da inscricion correspondente ao

devandito ficheiro.

Tanto a modificacién coma a supresion notificaranse a través do formulario NOTA, e poderanse utilizar
0s mesmos medios de envio que para a inscricion.
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A seguridade dos datos de
caracter persoal







A seguridade dos datos de
caracter persoal

5.1 Os niveis de seguridade e os datos aos que se aplica

As medidas de seguridade esixibles adaptanse a tres niveis: alto, medio e basico.

Nivel alto:

Ficheiros que contefian datos referentes & ideoloxia, afiliacion sindical, relixion, crenzas, ori-
xe racial, salide ou vida sexual.

Os solicitados para fins policiais sen o consentimento da persoa afectada.

Os que contefan datos derivados de actos de violencia de xénero.

Nivel medio:

Ficheiros que conteflan datos sobre a comision de infraccions administrativas ou penais.

Os que posuian as persoas que se dediquen & prestacién de servizos de informacion sobre
solvencia patrimonial ou crédito e sempre que os obtivesen das Administraciéns publicas,
de fontes accesibles ao publico ou se os datos se facilitasen polo interesado ou co seu con-

sentimento.

Os da Axencia Tributaria en tanto tefian relacion co exercicio das suas potestades tributa-
rias.

Ficheiros que posuan as entidades financeiras en relacién cos servizos financeiros que pres-
ten.

Os que en exercicio das suas competencias postan a Seguridade Social e as mutuas de
accidentes de traballo e enfermidades profesionais da Seguridade Social.

Ficheiros que permitan avaliar a personalidade dos cidadans.
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Nivel basico:

+ Eaplicable a todos os ficheiros ou tratamentos de datos de caracter persoal.

5.2 Documento de seguridade

O responsable do ficheiro ten a obriga de elaborar un documento de seguridade; nel deberan figurar
as medidas de indole técnica e organizativa adaptadas 4 normativa que o persoal con acceso aos siste-
mas de informacion deberd cumprir obrigatoriamente.

O documento de seguridade terd o caracter de documento interno da empresa.

Pode terse un unico documento de seguridade para todos os ficheiros, un para cada ficheiro, ou tamén
poden elaborarse documentos de seguridade agrupando ficheiros segundo o sistema de tratamento
ou atendendo a criterios organizativos do responsable.

O documento de seguridade debe manterse en todo momento actualizado e revisarse sempre que se
produzan cambios relevantes no sistema de informacion, no sistema de tratamento empregado, na suda
organizacion, no contido da informacion incluida nos ficheiros ou tratamentos, ou como consecuencia
dos controis periddicos realizados. Sempre se entenderd que un cambio é relevante cando poida re-
percutir no cumprimento das medidas de seguridade implantadas.

O contido do documento de seguridade debera adecuarse, en todo momento, s disposicidns vixen-
tes en materia de seguridade dos datos de caracter persoal.

5.2.1 Contido minimo do documento de seguridade
> Ambito de aplicacion do documento detallando os recursos protexidos

Sinalar as persoas obrigadas a cumprir as medidas de seguridade (persoal con acceso aos datos, encar-
gados de tratamento...) e os ficheiros aos que se aplican as devanditas medidas de seguridade. Tamén
deben de relacionarse os recursos que deben acharse protexidos, ben porque contefien fisicamente
os medios cos que se tratan os datos, os medios en si ou 0s que serven para acceder directa ou indi-
rectamente ao ficheiro (como exemplos, os locais onde se encontren fisicamente situados os ficheiros,
os ordenadores dende os que se pode ter acceso aos ficheiros, o contorno de rede, os servidores, as
aplicacions que permitan ter acceso a datos de caracter persoal etc...).

2 Medidas, normas, procedementos de actuacion, regras e estandares encamifiados a garan-
tir a seguridade

Deben establecerse as medidas de seguridade concretas aplicables aos ficheiros (control de accesos,
tanto fisicos coma Iéxicos; rexistros de accesos; copias de seguridade; rexistro de incidencias; destru-
cion de ficheiros fisicos...); procedementos de actuacion (procedemento de control de accesos, para
a entrada ou saida de datos dos ficheiros, en caso de exercicio dos dereitos de acceso, rectificacion,
oposicion ou cancelacion do titular dos datos, de copia de documentos, de arquivo etc.), regras e es-
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tandares (autorizacién previa para almacenar datos en dispositivos portéatiles para realizar traballo féra
dos locais pertencentes ao responsable do ficheiro, politicas de uso do correo electrénico etc...).

2 Funciéns e obrigas do persoal en relacién co tratamento dos datos de caracter persoal in-
cluidos no ficheiro:

Pode nomearse un ou varios responsables de seguridade, se a estrutura da empresa é complexa (ben
porque o desenvolvemento das tarefas afecta a varias areas concretas, ben porque a empresa tefa
diversos establecementos), poden delegarse funcions derivadas tanto das obrigas do responsable do
tratamento coma do responsable de seguridade.

© Estrutura dos ficheiros con datos de caracter persoal e descricién dos sistemas de informa-
cion que os tratan:

Hai que identificar o ficheiro, describilo, indicar a sua finalidade, os campos do ficheiro (que tipo de da-
tos inclte), o nivel de seguridade que lle corresponde a ese ficheiro (basico, medio ou alto), a calidade
de quen efectia o tratamento do ficheiro (responsable do ficheiro, responsable de seguridade, encar-
gado de tratamento...). Deben describirse os sistemas de informacién que os tratan (servidores e postos
de traballo que aloxan o ficheiro, aplicacions informaticas vinculadas ao tratamento do ficheiro...).

2 Procedemento de notificacion, xestion e resposta ante as incidencias:

Deberd elaborarse un procedemento de notificaciéon e xestion das incidencias que afecten aos datos
de caracter persoal; crearase un rexistro onde se fard constar que tipo de incidencia se produciu (perda
dun expediente, cesidon non consentida de datos, acceso a un ficheiro por unha persoa non autorizada,
saida de datos sen autorizacion etc.), 0 momento en que se produce ou detecta a incidencia, a persoa
que a notifica, os efectos derivados desta e que medidas se tomaron para paliar as posibles consecuen-
cias producidas pola existencia da incidencia.

2 Procedementos de realizacién de copias de respaldo e de recuperaciéon dos datos nos fi-
cheiros ou tratamentos automatizados:

Debe establecerse un procedemento polo cal se realicen copias de seguridade polo menos unha vez
por semana. Tamén se establecerdn procedementos de recuperacion de datos que permitan recons-
truir os ficheiros tal e como estaban antes do momento da sua destrucion ou perda.

2 Procedementos para o transporte de soportes e documentos, asi como para a destrucién
dos documentos e soportes ou, no seu caso, a reutilizacion destes ultimos:

En caso de que se proceda ao traslado de documentacién ou soportes dun ficheiro, deben establecer-
se medidas que impidan que se acceda ou modifique a informaciéon nel contida.

E moi importante que se estableza o procedemento de destrucion de ficheiros; se estan contidos en
papel, debe preverse a sua destrucién mediante o uso dunha destrutora de papel e prohibir expresamente
a sua reutilizacion cando contenan datos de caracter persoal. En caso de que se desboten ou se reutilicen so-
portes de ficheiros automatizados, debe comprobarse o seu correcto borrado ou a sta destrucion de modo
que se impida o acceso & informacion contida nos devanditos soportes ou a sua posible recuperacion.
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5.2.2 Outros contidos en casos especiais:
2 Ficheiros aos que se lles debe aplicar medidas de seguridade de nivel medio e alto:

Identificacion do responsable ou responsables de seguridade e establecer a realizacién de controis
periédicos para verificar o cumprimento do establecido no documento de seguridade.

2 (Cando exista un tratamento de datos por conta de terceiros:
O documento de seguridade debera conter a identificacion dos ficheiros ou tratamentos que se traten

en concepto de encargado con referencia expresa ao contrato ou documento que regule as condi-
ciéns do encargo, identificacién do responsable e perfodo de vixencia do encargo.

5.3 Medidas de seguridade

Distinguense as medidas de seguridade que coémpre adoptar segundo se trate de ficheiros e tratamen-
tos automatizados ou non automatizados.

5.3.1 Ficheiros e tratamentos automatizados

As distintas medidas de seguridade que deben adoptarse variaran en funcion de se os datos que pro-
texen son de nivel basico, medio ou alto.

5.3.1.1 Xestion de soportes

Soporte é o obxecto fisico susceptible de ser tratado nun sistema de informacién e sobre o cal se po-
den gravar ou recuperar datos.

2 lIdentificacién, inventario e almacenamento.

= Nivel alto: a identificacion dos soportes deberase realizar utilizando sistemas de etiquetaxe
comprensibles e con significado que permitan aos usuarios con acceso autorizado aos cita-
dos soportes e documentos identificar o seu contido, e que dificulten a identificacion para
o resto de persoas.

*  Nivel basico: debe realizarse un inventario dos soportes que contefien datos de caracter

persoal no que conste a identificacion de cada un deles, a informacién que almacenan e
realizar unha relacién do persoal autorizado a acceder aos devanditos soportes.
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2 Saidas de soportes.

«  Nivel alto-Cifrado na distribucion de soportes e portatiles:
A identificacion dos soportes deberase realizar utilizando sistemas de etiquetaxe compren-
sibles e con significado que permitan aos usuarios con acceso autorizado aos citados so-
portes e documentos identificar o seu contido, e que dificulten a identificacion para o resto
de persoas.

«  Nivel basico-Autorizacién para a saida de soportes:
A saida de soportes e documentos que contefian datos de caracter persoal, incluidos os
comprendidos ou anexos a un correo electronico, fora dos locais baixo o control do res-
ponsable do ficheiro ou tratamento deberd ser autorizada polo responsable do ficheiro ou
encontrarse debidamente autorizada no documento de seguridade.

*  Nivel medio-Rexistro de saida de soportes:
Debera establecerse un sistema de rexistro de entrada de soportes que permita, directa
ou indirectamente, cofiecer o tipo de documento ou soporte, a data e hora, o emisor, o
numero de documentos ou soportes incluidos no envio, o tipo de informacién que conte-
fien, a forma de envio e a persoa responsable da recepcién que deberd estar debidamente
autorizada.

«  Dispositivos portatiles
Deberd evitarse o tratamento de datos de caracter persoal en dispositivos portatiles que
non permitan o seu cifrado. En caso de que sexa estritamente necesario, farase constar
motivadamente no documento de seguridade e adoptaranse medidas que tefian en conta
0s riscos de realizar tratamentos en dmbitos desprotexidos.
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2 Entrada de soportes.

«  Nivel medio: dispoferase dun sistema de rexistro de safda de soportes que permita, directa
ou indirectamente, cofiecer o tipo de documento ou soporte, a data e hora, o destinatario,
o numero de documentos ou soportes incluidos no envio, o tipo de informacién que con-
tefien, a forma de envio e a persoa responsable da entrega que debera estar debidamente
autorizada.

2 Desbotado e reutilizacion.

*  Nivel basico: sempre que se vaia desbotar calquera documento ou soporte que conte-
fla datos de caracter persoal, deberd procederse 4 sla destrucién ou borrado, mediante
a adopcién de medidas dirixidas a evitar 0 acceso & informacion contida neste ou a sua
recuperacion posterior.
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5.3.1.2 Control de acceso
2 Control de acceso fisico:

= Nivel medio:
S6 o persoal autorizado no documento de seguridade podera ter acceso aos lugares onde
se achen instalados os equipos fisicos que dean soporte aos sistemas de informacion.

2 Control de acceso loxico:

«  Nivel basico:

O responsable do ficheiro encargarase de que exista unha relacion actualizada de usuarios
e perfis de usuarios, e 0s accesos autorizados para cada un deles —que serdn aos recursos
que precisen para o desenvolvemento das stas funciéns— e establecerd mecanismos para
evitar que un usuario poida acceder a recursos con dereitos distintos dos autorizados.
Exclusivamente o persoal autorizado para iso no documento de seguridade poderd conce-
der, alterar ou anular o acceso autorizado aos recursos, conforme aos criterios establecidos
polo responsable do ficheiro.

En caso de que exista persoal alleo ao responsable do ficheiro que tefia acceso aos recur-
sos, deberd estar sometido 4s mesmas condicions e obrigas de seguridade que o persoal

propio.
2 Identificacion e autenticacion:

»  Nivel medio:
O responsable do ficheiro ou tratamento establecerd un mecanismo que limite a posibilida-
de de intentar reiteradamente o acceso non autorizado ao sistema de informacion.

« Nivel basico:

O responsable do ficheiro ou tratamento deberd adoptar as medidas que garantan a co-
rrecta identificacion e autenticacion dos usuarios, establecendo un mecanismo que permi-
ta a identificacion de forma inequivoca e personalizada de todo aquel usuario que intente
acceder ao sistema de informacién e a verificacion de que esta autorizado.

Cando o mecanismo de autenticacion se basee na existencia de contrasinais, existird un
procedemento de asignacion, distribucion e almacenamento que garanta a sda confiden-
cialidade e integridade. O documento de seguridade establecerd a periodicidade, que en
ningun caso sera superior a un ano, coa que tefien que ser cambiados os contrasinais que,
mentres estean vixentes, se almacenaran de forma inintelixible.

2 Rexistro de accesos:

« Nivel alto:
De cada intento de acceso gardaranse, como minimo, a identificacion do usuario, a data e
hora en que se realizou, o ficheiro accedido, o tipo de acceso e se foi autorizado ou dene-
gado.
No caso de que o acceso fose autorizado, serd preciso gardar a informacién que permita
identificar o rexistro accedido.
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Os mecanismos que permiten o rexistro de accesos estaran baixo o control directo do res-
ponsable de seguridade competente sen que deban permitir a desactivacion nin a mani-
pulacion destes.
O periodo minimo de conservacién dos datos rexistrados serd de dous anos.
O responsable de seguridade encargarase de revisar polo menos unha vez ao mes a infor-
macién de control rexistrada e elaborard un informe das revisions realizadas e os problemas
detectados.
Non serd necesario o rexistro de accesos definido neste artigo en caso de que concorran as
seguintes circunstancias:

- Que o responsable do ficheiro ou do tratamento sexa unha persoa fisica.

- Que o responsable do ficheiro ou do tratamento garanta que unicamente el ten acce-

so e trata os datos persoais.

A concorrencia das duas circunstancias as que se refire o apartado anterior deberd facerse constar ex-
presamente no documento de seguridade.

5.3.1.3 Copias de seguridade e recuperacion de datos.

«  Nivel basico:
Deberan realizarse copias de respaldo como minimo unha vez & semana, salvo que non se
tivese producido ningunha actualizacién dos datos.
Hai que establecer procedementos para a recuperacion dos datos que garantan en todo
momento a sla reconstrucion no estado en que se encontraban ao tempo de producirse a
perda ou destrucion. Unicamente no caso de que a perda ou destrucion afectase a ficheiros
ou tratamentos parcialmente automatizados, e sempre que a existencia de documentacion
permita alcanzar o obxectivo ao que se refire o pardgrafo anterior, deberase proceder a
gravar manualmente os datos e quedara constancia motivada deste feito no documento
de seguridade.
O responsable do ficheiro encargarase de verificar cada seis meses a correcta definicion,
funcionamento e aplicaciéon dos procedementos de realizacién de copias de respaldo e de
recuperacion dos datos.
Deberase realizar unha copia de seguridade antes de realizar probas con datos reais.
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« Nivel alto:
Debera conservarse unha copia de respaldo dos datos e dos procedementos de recupera-
cion destes nun lugar diferente daquel en que se encontren os equipos informéticos que
os tratan, para a devandita copia dispofieranse as mesmas medidas de seguridade que para
0s datos e 0s equipos que os tratan.

5.3.1.4 Acceso a través de redes de telecomunicacions.
«  Nivel basico:
As medidas de seguridade esixibles aos accesos a datos de caracter persoal a través de

redes de comunicaciéns, sexan ou non publicas, deberdn garantir un nivel de seguridade
equivalente ao correspondente aos accesos en modo local.
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«  Nivel alto:
A transmision de datos de caracter persoal a través de redes publicas ou redes inaramicas
de comunicacions electrénicas realizarase cifrando os devanditos datos ou ben utilizando
calguera outro mecanismo que garanta que a informacién non sexa intelixible nin mani-
pulada por terceiros.

5.3.1.5 Xestion de incidencias.

= Nivel basico:
Deberd existir un procedemento de notificacion e xestion das incidencias que afecten aos
datos de caracter persoal e establecer un rexistro en que se faga constar o tipo de inci-
dencia, 0 momento en que se produciu ou, se é 0 caso, 0 momento en que se detectou, a
persoa que realiza a notificacion, a quen se lle comunica, os efectos que se derivasen desta
e as medidas correctoras aplicadas.

« Nivel medio:
En caso de datos de nivel medio e alto, deberdn consignarse, ademais, os procedementos
realizados de recuperacion dos datos, indicando a persoa que executou o proceso, os da-
tos restaurados e, se é 0 caso, que datos foi necesario gravar manualmente no proceso de
recuperacion.
Para a execucion dos procedementos de recuperacion dos datos, serd necesaria a autoriza-
cion do responsable do ficheiro.

5.3.1.6 Probas con datos reais.

« Nivel basico:
As probas anteriores & implantacién ou modificacion dos sistemas de informacién que tra-
ten ficheiros con datos de caracter persoal non se realizardn con datos reais, salvo que se
asegure o nivel de seguridade correspondente ao tratamento realizado e se anote a sua
realizaciéon no documento de seguridade. Previamente as probas, debera realizarse unha
copia de seguridade.
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5.3.1.7 Traballo fora dos locais.

« Nivel basico:

Cando os datos persoais se almacenen en dispositivos portatiles ou se traten féra dos locais
do responsable de ficheiro ou tratamento, ou do encargado do tratamento, serd preciso
que exista unha autorizacion previa do responsable do ficheiro ou tratamento, a cal terd
que constar no documento de seguridade, e en todo caso deberd garantirse o nivel de
seguridade correspondente ao tipo de ficheiro tratado.

A autorizacion poderd establecerse para un usuario ou para un perfil de usuarios e determi-
nando un perfodo de validez para esta.
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5.3.1.8 Ficheiros temporais ou copias de traballo de documentos.

«  Nivel basico:
Aqueles ficheiros temporais ou copias de documentos que se creasen exclusivamente para
a realizacion de traballos temporais ou auxiliares deberdn cumprir o nivel de seguridade
que lles corresponda e seran borrados ou destruidos unha vez que deixen de ser necesarios
para os fins para os que se crearon.

5.4 Ficheiros e tratamentos non automatizados

Aos ficheiros non automatizados aplicaranselles as mesmas previsions que aos ficheiros automatizados
respecto aos niveis de seguridade dos datos, ao encargado do tratamento, &s prestacions de servizos
sen acceso a datos persoais, & delegacion de autorizaciéns, ao réxime de traballo féra dos locais do
responsable do ficheiro ou encargado do tratamento, &s copias de traballo de documentos, ao rexistro
de incidencias, ao control de acceso e 4 xestion de soportes.

E de forma particular, aplicaranse as seqguintes medidas de seguridade:
5.4.1 Almacenamento da documentacion.

«  Nivel basico:
Os dispositivos de almacenamento dos documentos que contefian datos de caracter per-
soal deberédn dispofer de mecanismos que obstaculicen a sua apertura. Cando as carac-
teristicas fisicas daqueles non permitan adoptar esta medida, o responsable do ficheiro ou
tratamento adoptard medidas que impidan o acceso de persoas non autorizadas.

«  Nivel alto:

Os armarios, arquivadores ou outros elementos nos que se almacenen os ficheiros non au-
tomatizados con datos de caracter persoal deberdn encontrarse en dreas nas que o acceso
estea protexido con portas de acceso dotadas de sistemas de apertura mediante chave ou
outro dispositivo equivalente. As devanditas dreas deberdn permanecer pechadas cando
non sexa preciso 0 acceso aos documentos incluidos no ficheiro.

Se isto non fose posible debido as caracteristicas do local onde se encontran, o responsable
adoptard medidas alternativas que se incluirdn no documento de seguridade.

5.4.2 Custodia dos soportes.

« Nivel basico:
Mentres a documentacion con datos de caracter persoal non se encontre arquivada nos
dispositivos de almacenamento establecidos no artigo anterior, por estar en proceso de re-
vision ou tramitacion, xa sexa previo ou posterior ao seu arquivo, a persoa que se encontre
o cargo desta deberd custodiala e impedir en todo momento que poida ser accedida por
persoa non autorizada.
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5.4.3 Copia ou reproduccion.

«  Nivel alto:
A xeracion de copias ou a reproducion dos documentos unicamente podera ser realizada
baixo o control do persoal autorizado no documento de seguridade. Unha vez desbotadas,
debe procederse & sta destrucion de forma que se evite 0 acceso & informacion contida
nas copias ou a slla recuperacion posterior.

5.4.4 Criterios de arquivo.

= Nivel basico:
O arquivo que se efectie dos soportes ou documentos debera garantir a correcta conser-
vacion dos documentos, a localizacién e consulta da informacion e posibilitar o exercicio
dos dereitos de oposicidn ao tratamento, acceso, rectificacion e cancelacion.

5.4.5 Control de accesos.

«  Nivel alto:
O acceso & documentacion limitarase exclusivamente ao persoal autorizado. Estableceran-
se mecanismos que permitan identificar os accesos realizados no caso de documentos que
poidan ser utilizados por multiples usuarios. Se acceden ao documento persoas distintas as
autorizadas deberd quedar axeitadamente rexistrado.

5.4.6 Traslado de documentacion.
*  Nivel alto:
Sempre que se proceda ao traslado fisico da documentacién contida nun ficheiro, deberan

adoptarse medidas dirixidas a impedir 0 acceso ou a manipulacién da informacion obxecto
de traslado.

T 4 -
5.5 Funcions e obrigas do persoal
5.5.1 Dos usuarios.

« Usuario: suxeito ou proceso autorizado para acceder a datos ou recursos. Teran a conside-
racion de usuarios os procesos que permitan acceder a datos ou recursos sen identificacion
dun usuario fisico.

«Nivel basico: as funcidns e obrigas de cada un dos usuarios ou perfis de usuarios con acce-

5o aos datos de caracter persoal e aos sistemas de informacion estaran claramente defini-
das e documentadas no documento de seguridade.
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« Atitulo de exemplo: pechar ou bloguear as sesiéns ao termo da xornada laboral ou cando
se ausente de forma temporal do seu posto de traballo, obter autorizacion do responsable
de seguridade para copiar ficheiros con datos de cardcter persoal nalgun soporte, gardar
os documentos con datos de caracter persoal en lugar seguro, solicitar a autorizacion do
responsable de seguridade para trasladar soportes ou documentos con datos de caracter
persoal.

5.5.2 Dos responsables.
2 Do responsable do ficheiro ou tratamento

«  Responsable do ficheiro ou tratamento: persoa fisica ou xuridica, de natureza publica ou
privada, ou 6rgano administrativo, que decida sobre a finalidade, contido e uso do trata-
mento.

« Obrigas do responsable do ficheiro: Notificar & AEPD os ficheiros que se creen, a siia modi-
ficacion e a sUa eliminacion; solicitar o consentimento dos interesados para o tratamento
de datos, verificar que se cumpre o deber de informacién, formar o persoal respecto as
medidas de seguridade que cémpre adoptar, etc. ..

2 Do responsable de seguridade

« (Cando existan datos aos que haxa de aplicar medidas de seguridade de nivel medio, no
documento de seguridade deberdn designarse un ou varios responsables de seguridade
encargados de coordinar e controlar as medidas definidas neste. Esta designacién pode ser
Unica para todos os ficheiros ou tratamentos de datos de caracter persoal ou diferenciada
segundo os sistemas de tratamento utilizados, circunstancia que deberd facerse constar
claramente no documento de seguridade.

» Algunhas das funciéns principais do responsable de seguridade:
- Revisar que os datos que se traten sexan adecuados, pertinentes e non excesivos en
relacion coas finalidades para as que se obtivesen, que non se usen finalidades incom-
patibles con aquelas para as que se recollesen os datos e que os devanditos datos

sexan exactos e estean ao dia.

- Comprobar que se cumpre co deber de informacién e que se conta co consentimento
do titular dos datos.

- Implantar o procedemento para atender o exercicio dos dereitos de acceso, rectifi-
cacion, oposicion e cancelacion e atender as peticions ao respecto dos titulares dos

datos.

- Implantar controis perioddicos para verificar o cumprimento do disposto no documen-
to de seguridade e revisar os devanditos controis.

- Definir e documentar as obrigas do persoal.
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- Establecer mecanismos que permitan identificar os usuarios que acceden ao sistema,
que limiten a posibilidade de intentos reiterados de acceso non autorizados e que 0s
usuarios sé poidan acceder aos datos necesarios para as suas funcions.

- Autorizar as recuperacions de datos e a saida de soportes féra dos locais.

- Realizar copias de respaldo, polo menos semanalmente, e verificar cada seis meses o
procedemento para a sua realizacion.

- Establecer un procedemento de notificacion e xestion das incidencias.

5.6 Controis: auditoria e controis periodicos
Auditoria

A partir do nivel medio, os sistemas de informacion e instalacions de tratamento e almacenamento de
datos someteranse, polo menos cada dous anos, a unha auditorfa interna ou externa que verifique o
cumprimento do presente titulo.

Con carécter extraordinario deber3 realizarse a devandita auditoria sempre que se realicen modifica-
ciéns substanciais no sistema de informacion que poidan repercutir no cumprimento das medidas de
seguridade implantadas co obxecto de verificar a adaptacién, adecuacién e eficacia destas.

O informe de auditorfa deberd ditaminar sobre a adecuacién das medidas e controis & Lei e o seu
desenvolvemento regulamentario, identificar as suas deficiencias e propofier as medidas correctoras
ou complementarias necesarias. Deberd, igualmente, incluir os datos, feitos e observacions en que se
baseen os ditames alcanzados e as recomendacions propostas.

Os informes de auditoria serdn analizados polo responsable de seguridade competente, que eleva-
ra as conclusions ao responsable do ficheiro ou tratamento para que adopte as medidas correctoras
axeitadas e quedaran a disposicion da Axencia Espafiola de Proteccion de Datos ou, no seu caso, das
autoridades de control das comunidades auténomas.

Controis periddicos
Os ficheiros aos que sexan de aplicacion as medidas de seguridade de nivel medio ou as medidas de

seguridade de nivel alto deben ser sometidos a controis periddicos para verificar que se cumpre o es-
tablecido no documento de seguridade.
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5.7 Modelos de formulario
5.7.1 Formulario de rexistro de entrada e saida de soportes

REXISTRO DE ENTRADA E SAIDA DE SOPORTES

REXISTRO DE ENTRADA
Tipo de s
P . documentos  Tipo de Formade  Responsable
documento Data Hora Emisor . .. , ..
ou soportes informacion envio recepcion
ou soporte 1
enviados

REXISTRO DE SAIDA
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. Nuam.
Tipo de .
. documentos  Tipo de Formade  Responsable
documento Data Hora Emisor . L. . oA
ou soportes informacion envio recepcion
ou soporte .
enviados

5.7.2 Formulario de registro de incidencias

REXISTRO DE INDICENCIAS

Num. incidencia: Data/Hora: Persoa que notifica:
Dirixido a:

Tipo de incidencia:

Observacions:

Efectos derivados:

Medidas correctoras aplicadas:

SO PARA DATOS DE NIVEL MEDIO:

Procedemento de recuperacién de datos: SI NON
Persoa que executou o proceso de recuperacion de datos:

Datos que foi necesario gravar manualmente:

CADERNOS PRACTICOS DE XESTION EMPRESARIAL







Dereitos dos titulares
dos datos (A.R.C.0.)







Dereitos dos titulares
dos datos (A.R.C.0O]

6.1 Disposicions comuns

A Lei orgédnica 15/1999, do 13 de decembro, de proteccion de datos de caracter persoal recolle unha
serie de dereitos fundamentais dos cidadans que lle proporcionan ao titular da informacion persoal a
posibilidade de efectuar un control material dos seus datos.

6.1.1 Condicions para o exercicio dos dereitos

Os dereitos de acceso, rectificacion, cancelacion e oposicidon son persoais e serdn exercidos polo afec-
tado, acreditando a sua identidade.

Como excepcions a esta indicacion considéranse os seguintes casos:

« Cando o afectado se encontre en situacion de incapacidade ou minoria de idade que im-
posibilite 0 exercicio persoal destes dereitos, poderan exercitarse polo seu representante
legal, en cuxo caso serd necesario que acredite tal condicion.

= Osdereitos tamén poderdn exercitarse a través de representante voluntario, expresamente
designado para o exercicio do dereito. Nese caso, deberd constar claramente acreditada a
identidade do representado, mediante a achega de copia do seu documento nacional de
identidade ou documento equivalente, e a representacion conferida por aquel.

Os dereitos serdn denegados cando a solicitude sexa formulada por unha persoa distinta do afectado
e non se acreditase que esta actUa en representacion daquel.

6.1.2 Condicions xerais para o exercicio dos dereitos
»  Os dereitos de acceso, rectificacion, cancelacion e oposicion son dereitos independentes,

de tal forma que non pode entenderse que o exercicio de ningun deles sexa requisito
previo para o exercicio doutro.
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Deberéselle conceder ao interesado un medio sinxelo e gratuito para o exercicio dos
dereitos, e non poderd supofier un ingreso adicional para o responsable do tratamento
ante o que se exercitan.,

Non se consideran conformes coa normativa de proteccién de datos que se estableza
como medio para o exercicio de dereitos o envio de cartas certificadas ou semellantes, a
utilizaciéon de servizos de telecomunicaciéns que implique unha tarificacion adicional ou
calquera outro que impligue un custo excesivo para o interesado.

Se a empresa dispdn de servizos para a atencién ao publico ou para o exercicio de
reclamacions relacionadas co servizo prestado ou os produtos ofertados, estes poden
utilizarse para que os interesados exerciten os seus dereitos. En tal caso, a identidade do
interesado considerarase acreditada polos medios establecidos para a identificacion dos
clientes do responsable na prestacion dos seus servizos ou contratacion dos seus produtos.

Deberdatenderse asolicitude de acceso, rectificacién, cancelacién ou oposicién exercida por
un afectado ainda cando este non utilizase o procedemento establecido especificamente
para o efecto por aquel, sempre que o interesado utilizase un medio que permita acreditar
0 envio e a recepcion da solicitude.

6.1.3 Solicitude e contestacion

Solicitude

O exercicio dos dereitos deberd levarse a cabo mediante comunicacion dirixida ao responsable do
ficheiro, que contera:

Nome e apelidos do interesado; fotocopia do seu documento nacional de identidade, ou
do seu pasaporte ou outro documento valido que o identifique e, no seu caso, da persoa
que o represente, ou instrumentos electronicos equivalentes; asi como o documento ou
instrumento electrénico acreditativo de tal representacion. A utilizacion de firma electréni-
ca identificativa do afectado eximira da presentacion das fotocopias do DNI ou documento
equivalente.

Peticion en que se concreta a solicitude.
Direccion para os efectos de notificacions, data e sinatura do solicitante.

Documentos acreditativos da peticion que formula, se é o caso.

Contestacion

O responsable do tratamento deberd contestar a solicitude que se lle dirixa en todo caso,
con independencia de que figuren ou non datos persoais do afectado nos seus ficheiros.
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¢ No caso de que a solicitude non relina os requisitos especificados, deberd solicitarse a
emenda destes.

e Correspondera ao responsable do tratamento a proba do cumprimento do deber de res-
posta, e debe conservar a acreditacion do cumprimento do mencionado deber.

e Oresponsable do ficheiro debera adoptar as medidas oportunas para garantir que as per-
soas da sUa organizacion que tefien acceso a datos de caracter persoal poidan informar do
procedemento que debe seguir o afectado para o exercicio dos seus dereitos.

6.1.4 Dereitos ante o encargado do tratamento

Cando os afectados exercitasen os seus dereitos ante un encargado do tratamento e solicitasen o exer-
cicio do seu dereito ante este, o encargado deberd dar traslado da solicitude ao responsable, co fin de
que por este se resolva, a menos que na relacion existente co responsable do tratamento se prevexa
precisamente que o encargado atenderd, por conta do responsable, as solicitudes de exercicio polos
afectados dos seus dereitos de acceso, rectificaciéon, cancelacion ou oposicion.

6.2 Dereito de acceso
6.2.1 Concepto e exercicio
Concepto do dereito de acceso

O dereito de acceso é o dereito do afectado a obter informacién sobre se 0s seus propios datos de ca-
racter persoal estan a ser obxecto de tratamento; a finalidade do tratamento que, se é o caso, se estea
a realizar; asi como a informacion dispofible sobre a orixe dos devanditos datos e as comunicaciéns
realizadas ou previstas destes.

En virtude do dereito de acceso, o afectado podera obter do responsable do tratamento informacién
relativa a datos concretos, a datos incluidos nun determinado ficheiro, ou & totalidade dos seus datos
sometidos a tratamento.

Non obstante, cando razéns de especial complexidade o xustifiquen, o responsable do ficheiro podera
solicitar do afectado a especificacion dos ficheiros respecto dos cales queira exercitar o dereito de ac-
ceso, a cuxo efecto deberd facilitarlle unha relacion de todos eles.

O dereito de acceso é independente do que outorgan aos afectados as leis especiais e, en particular, a

Lei 30/1992, de 26 de noviembre, de réxime xuridico das Administracions publicas e do procedemento
administrativo comun.
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Exercicio do dereito de acceso

Ao exercitar o dereito de acceso, o afectado poderd optar por recibir a informacién a través dun ou
varios dos seguintes sistemas de consulta do ficheiro:

e visualizacion en pantalla;

e escrito, copia ou fotocopia remitida por correo, certificado ou non;

e telecopia;

= correo electréonico ou outros sistemas de comunicacions electrénicas;

«  calquera outro sistema que sexa adecuado & configuracién ou implantaciéon material do
ficheiro ou & natureza do tratamento, ofrecido polo responsable.

Os sistemas de consulta do ficheiro poderan restrinxirse en funcion da configuracion ou implantacion
material do ficheiro ou da natureza do tratamento, sempre que o que se ofreza ao afectado sexa gra-
tuito e asegure a comunicacion escrita se este asf o esixe.

Se se ofrece un determinado sistema para facer efectivo o dereito de acceso e o afectado o rexeitase,
o responsable do tratamento non responderd polos posibles riscos que para a seguridade da informa-
cién puidesen derivarse da eleccion.

Se se ofrece un procedemento para facer efectivo o dereito de acceso e o afectado esixise que este se
materializase a través dun procedemento que implique un custo desproporcionado, surtindo o mes-
mo efecto e garantindo a mesma seguridade o procedemento ofrecido polo responsable, serdn de
conta do afectado os gastos derivados da sua eleccion.

6.2.2 Contestacion: outorgamento e denegacion do acceso

Outorgamento do acceso

Debe resolverse sobre a solicitude de acceso no prazo maximo dun mes a contar dende a recepcion da
solicitude. Se nese prazo non se responde de forma expresa & peticion, o interesado poderd interpofier

unha reclamacion ante a AEPD.

Se non se tefien datos de caracter persoal de quen realiza a solicitude, débeselle comunicar no mesmo
prazo dun mes.

Se a solicitude se estima pero non se acompafa 4 comunicacion a informacién, o acceso farase efectivo
durante os dez dias seguintes & devandita comunicacion.

A informacién que se proporcione, calquera que sexa o soporte en que for facilitada, darase en forma

lexible e intelixible, sen utilizar claves ou codigos que requiran o uso de dispositivos mecanicos espe-
cificos.
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A devandita informacion comprendera todos os datos de base do afectado, os resultantes de calquera
elaboracién ou proceso informético, asi como a informacion disponible sobre a orixe dos datos, 0s
cesionarios destes e a especificacion dos usos e finalidades concretos para os que se almacenaron os
datos.

Denegacion de acceso

Poderase denegar o acceso aos datos de caracter persoal cando o dereito xa se exercite nos doce me-
ses anteriores & solicitude, salvo que se acredite un interese lexitimo para o efecto.

Tamén poderd denegarse 0 acceso nos supostos en que asf o prevexa unha lei ou unha norma de de-
reito comunitario de aplicacién directa ou cando estas impidan ao responsable do tratamento revelar

aos afectados o tratamento dos datos aos que se refira o acceso.

En todo caso, informarase o afectado do seu dereito a solicitar a tutela da Axencia Espafiola de Protec-
cion de Datos.

6.3 Dereitos de rectificacion e cancelacion
6.3.1 Concepto e exercicio

O dereito de rectificacion é o dereito do afectado a que se modifiquen os datos que resulten ser
inexactos ou incompletos.

O dereito de cancelacién é o que dard lugar a que se supriman os datos que resulten ser inadecuados
ou excesivos, sen prexuizo do deber de bloqueo dos devanditos datos..

Exercicio dos dereitos de rectificacion e cancelacion

A solicitude de rectificacion deberd indicar a que datos se refire e a correccién que haxa de realizarse, e
deberd ir acompafada da documentacion xustificativa do solicitado.

Na solicitude de cancelacién, o interesado deberd indicar a que datos se refire, e achegar ao efecto a
documentacion que o xustifique, se é o caso.

Contestacion a solicitude
O responsable do ficheiro resolvera sobre a solicitude de rectificacion ou cancelacién no prazo méaximo
de dez dias a contar dende a recepcion da solicitude. Se nese prazo non se responde de forma expresa

4 peticion, o interesado podera interpofier unha reclamacion ante a AEPD.

Se non se tefien datos de caracter persoal de quen realiza a solicitude, debe comunicérselle no mesmo
prazo de dez dias.
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6.3.2 Comunicacion ao cesionario

Se os datos rectificados ou cancelados fosen cedidos previamente, o responsable do ficheiro deber3
comunicar a rectificacion ou cancelacion efectuada ao cesionario, en idéntico prazo, para que este,
tamén no prazo de dez dias contados dende a recepciéon da devandita comunicacion, proceda, asf
mesmo, a rectificar ou cancelar os datos.

A rectificacién ou cancelacion efectuada polo cesionario non requirird comunicacion ningunha ao in-
teresado, sen prexuizo do exercicio dos dereitos por parte dos interesados recofecidos na LOPD.

6.3.3 Denegacion dos dereitos de rectificacion e cancelacion.

A cancelacion non procederd cando os datos de carécter persoal deban ser conservados durante os
prazos previstos nas disposicions aplicables ou, no seu caso, nas relaciéns contractuais entre a persoa
ou entidade responsable do tratamento e o interesado que xustificaron o tratamento dos datos.
Poderd tamén denegarse os dereitos de rectificaciéon ou cancelacidon nos supostos en que asi o pre-
vexa unha lei ou unha norma de dereito comunitario de aplicacién directa ou cando estas impidan ao

responsable do tratamento revelar aos afectados o tratamento dos datos aos que se refira o acceso.

En todo caso, informarase o afectado do seu dereito a solicitar a tutela da Axencia Espafiola de Protec-
cion de Datos.

(4

6.4 Dereito de oposicion
6.4.1 Concepto e exercicio
Concepto do dereito de oposicion

E o dereito do afectado a que non se leve a cabo o tratamento dos seus datos de caracter persoal ou se
cese neste nos seguintes supostos:

= Cando non sexa necesario o0 seu consentimento para o tratamento, como consecuencia da
concorrencia dun motivo lexitimo e fundado, referido & sta concreta situacion persoal, que

o xustifique, sempre que unha lei non dispofia o contrario.

« Cando se trate de ficheiros que tefian por finalidade a realizacién de actividades de publici-
dade e prospeccion comercial, calquera que sexa a empresa responsable da sta creacion.

« (Cando o tratamento tefa por finalidade a adopcién dunha decision referida ao afectado e
baseada unicamente nun tratamento automatizado dos seus datos de caracter persoal.
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Exercicio do dereito de oposicidn
O dereito de oposicidn exercitarase mediante solicitude dirixida ao responsable do tratamento.

Cando a oposicion se realice con base a que non foi necesario o seu consentimento para o tratamento,
deberdn facerse constar os motivos fundados e lexitimos, relativos a unha concreta situacion persoal
do afectado, que xustifican o exercicio deste dereito.

6.4.2 Contestacion

O responsable do ficheiro resolvera sobre a solicitude de oposicién no prazo maximo de dez dias a
contar dende a recepcién da solicitude. Se nese prazo non se responde de forma expresa a peticién, o
interesado poderd interpofier unha reclamacion ante a AEPD.

No caso de que non dispofa de datos de caracter persoal dos afectados, deberd igualmente comuni-
carllelo no mesmo prazo.

6.4.3 Exclusion ou denegacion

O responsable do ficheiro ou tratamento debera excluir do tratamento os datos relativos ao afectado
que exercite o seu dereito de oposicién ou denegar motivadamente a solicitude do interesado no
prazo de dez dias.

6.4.4 Dereito de oposicion as decisions baseadas unicamente nun tratamento
automatizado de datos.

Concepto

Os interesados tefen dereito a non se ver sometidos a unha decision con efectos xuridicos sobre eles
ou que lles afecte de xeito significativo, que se basee unicamente nun tratamento automatizado de
datos destinado a avaliar determinados aspectos da sUa personalidade, tales como o seu rendemento
laboral, o seu crédito, a sua fiabilidade ou a suia conduta.

Excepcions

« Que se adoptase no marco da celebracion ou execucion dun contrato a peticién do intere-
sado, sempre que se lle outorgue a posibilidade de alegar o que considerara pertinente, co
fin de defender o seu dereito ou interese. En todo caso, o responsable do ficheiro deberd
informar previamente o afectado, de forma clara e precisa, de que se adoptaran decisions
nas que se avaliardn aspectos da sua personalidade e cancelard os datos en caso de que
non chegue a asinarse finalmente o contrato.

«  Que adecision baseada no tratamento automatizado estea autorizada por unha norma con
rango de lei que estableza medidas que garantan o interese lexitimo do interesado.
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6.5 Tutela dos dereitos e indemnizacion

Tutela dos dereitos

Cando a un interesado se lle denegue, total ou parcialmente, o exercicio dos dereitos de oposicion,
acceso, rectificacion ou cancelacién, podera pofielo en coflecemento da AEPD, que deberd asegurarse
da procedencia ou improcedencia da denegacion e ditar resolucion expresa de tutela de dereitos en
seis meses.

Dereito aindemnizacion

Os interesados que sufran dano ou lesién nos seus bens ou dereitos a causa dun incumprimento do
establecido na LOPD teran dereito a ser indemnizados.

Cando se trate de ficheiros de titularidade publica, a responsabilidade esixirase de acordo coa lexisla-
cion reguladora do réxime de responsabilidade das Administracions publicas.

No caso dos ficheiros de titularidade privada, a accidn exercitarase ante os érganos da xurisdicion or-
dinaria.
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6.6 Modelo de formulario para o exercicio de dereitos ARCO

4 \
Formulario para o exercicio de dereitos de acceso, rectificacion, cancelacion ou oposicion (A.R.C.O):

D/DNa. DNI ,
Domicilio : cpP ,
Localidad Provincia . Teléfono

Solicita (sinalar que proceda):

Exercitar o dereito de acceso sobre os seus datos de cardcter persoal, solicitando que se lle remita informacion
por correo d direccidn anteriormente indicada.

Exercitar o dereito de rectificacion dos seqguintes datos de cardcter persoal, no sentido que se indica a
continuacion:

Exercitar o dereito de cancelacion dos datos de todos os arquivos/ficheiros de
(datos do responsable do ficheiro)
Exercitar o dereito de oposicion ao tratamento os seus datos para as sequintes finalidades:

Deberase entregar o formulario debidamente cuberto e achegando unha fotocopia de DNI ou documento
equivalente que acredite a identidade do solicitante. Se actta en representacion dun terceiro deberd
achegarse DNI do representante e documento acreditativo da representacion do interesado.

O seguinte formulario deberd remitirse por correo a (nombre do responsable do
ficheiro e direccién onde se pode remitir a solicitude).

Co envio do presente formulario, vostede presta o seu consentimento e ddse por informado de que os datos
que voluntariamente facilite a través deste serdn incorporados no ficheiro non automatizado denominado
“Solicitudes de Exercicios ARCO’ cuxo responsable é (nome responsable do ficheiro), e
con domicilio en (direccion do responsable do ficheiro). A recollida e tratamento dos seus
datos terd como finalidade exclusiva a xestion axeitada do exercicio dos dereitos de acceso, rectificacion,
cancelacion e oposicién en relacion cos seus datos tal e como se indica no presente formulario.
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Acceso a datos conta de
terceiros e prestacion de
servizos sen acceso a datos







Acceso a datos por conta
de terceiros e prestacion de
servizos sen acceso a datos

7.1 Acceso a datos por conta de terceiros
Acceso en locais do responsable de tratamento ou acceso remoto

Cando o responsable do ficheiro ou tratamento facilite 0 acceso aos datos, aos soportes que 0s conte-
fan ou aos recursos do sistema de informacién que os trate a un encargado de tratamento que preste
0s seus servizos nos locais do primeiro, debera facerse constar esta circunstancia no documento de
seguridade do devandito responsable, e o persoal do encargado comprometerase ao cumprimento
das medidas de seguridade previstas no citado documento.

Cando o devandito acceso sexa remoto, despois de prohibirse ao encargado incorporar tales datos a
sistemas ou soportes distintos dos do responsable, este Ultimo deberd facer constar esta circunstancia
no documento de seguridade do responsable, e o persoal do encargado comprometerase ao cumpri-
mento das medidas de seguridade previstas no citado documento.

Acceso en locais do encargado

Se o servizo fose prestado polo encargado do tratamento nos seus propios locais, alleos aos do res-
ponsable do ficheiro, deberd elaborar un documento de seguridade ou completar o que xa tivese
elaborado, se é o caso, identificando o ficheiro ou tratamento e o responsable deste, e incorporando as
medidas de seguridade que compre implantar en relacién co devandito tratamento.

O acceso aos datos polo encargado do tratamento estard sometido as medidas de seguridade estable-
cidas na normativa de proteccion de datos de caracter persoall.

Identificacion de accesos por terceiros
Cando exista un tratamento de datos por conta de terceiros, o documento de seguridade debera con-
ter a identificacion dos ficheiros ou tratamentos que se traten en concepto de encargado con referen-

Cia expresa ao contrato ou documento que regule as condiciéns do encargo, asi como da identifica-
cion do responsable e do periodo de vixencia do encargo.

CADERNOS PRACTICOS DE XESTION EMPRESARIAL

%l
S
<<
a
i
a
=z
©
(W}
()
wl
=
@)
o
[a
wl
a
w
—
<<
<<
9
o
[aa)
(@)
wl
s
wl
S
a
<C




wy
<!
<<
a
[
a
=z
©
()
O
w
=
(@)
[a'sy
[a
wl
a
w
e
<<
<<
9
o
[aa}
(@)
wl
=
wl
=
@/
<C

Delegacion total do tratamento no encargado

Naqueles casos nos que datos persoais dun ficheiro ou tratamento se incorporen e traten de modo
exclusivo nos sistemas do encargado, o responsable deberd anotalo no seu documento de seguridade.
Cando tal circunstancia afectase a parte ou & totalidade dos ficheiros ou tratamentos do responsable,
poderd delegarse no encargado a levanza do documento de seguridade, salvo no relativo a aqueles
datos contidos en recursos propios.

Este feito indicarase de modo expreso no contrato asinado entre o responsable do ficheiro e o encar-
gado do tratamento, con especificacién dos ficheiros ou tratamentos afectados.

Nestes casos, atenderase ao documento de seguridade do encargado para o efecto do cumprimento
do disposto pola normativa sobre proteccion de datos de caracter persoal.

7.2 Prestacions de servizos sen acceso a datos persoais

O responsable do ficheiro ou tratamento adoptard as medidas axeitadas para limitar o acceso do per-
soal a datos persoais, aos soportes que os contefian ou aos recursos do sistema de informacién, para a
realizacion de traballos que non impliquen o tratamento de datos persoais.

Cando se trate de persoal alleo, o contrato de prestacion de servizos recollerd expresamente a prohi-

bicion de acceder aos datos persoais e a obriga de segredo respecto aos datos que o persoal puidese
cofecer con motivo da prestacion do servizo.
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Particularidades de
determinados tipos de ficheiros







Particularidades de
determinados tipos de ficheiros

8.1 Ficheiros de informacion sobre solvencia patrimonial ou credito
Procedencia dos datos

Os que se dediquen & prestacion de servizos de informacion sobre a solvencia patrimonial e o crédito
s poderan tratar datos de caracter persoal obtidos dos rexistros e as fontes accesibles ao publico
establecidos para o efecto ou procedentes de informaciéns facilitadas polo interesado ou co seu con-
sentimento.

Exercicio dos dereitos de acceso, rectificacion, cancelacion e oposicion

Réxese polo disposto de modo xeral para o resto dos ficheiros cos seguintes criterios:

«  (Cando a peticion de exercicio dos dereitos se dirixise ao responsable do ficheiro, este estaré
obrigado a satisfacer, en calquera caso, os devanditos dereitos.

«  Sea peticion se dirixise &s persoas e entidades &s que se presta o servizo, estas unicamente
deberdn comunicar ao afectado aqueles datos relativos a el que lles fosen comunicados e a

facilitar a identidade do responsable para que, se é o caso, poidan exercitar os seus dereitos
ante este.

8.2 Tratamento de datos relativos as obrigas monetarias

O tratamento de datos relativos ao cumprimento ou incumprimento de obrigas monetarias facilitados
polo acredor ou por quen actUe pola sa conta ou interese, implica:

Requisitos para a inclusion dos datos
«  Existencia previa dunha débeda certa, vencida, esixible, que resultase impagada.
= Que non transcorresen seis anos dende a data en que houbo de procederse ao pagamento

da débeda ou do vencemento da obriga ou do prazo concreto se aquela fose de vence-
mento periédico.
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«  Requirimento previo de pagamento a quen corresponda o cumprimento da obriga.
Informacion previa a inclusion dos datos no ficheiro

e O acredor deberd informar o debedor, no momento en que se asine o contrato e, en todo
caso, ao tempo de efectuar o requirimento, que en caso de non se producir o pagamento
no termo previsto para iso e cumprirse 0s requisitos previstos, os datos relativos ao non
pagamento poderdn ser comunicados a ficheiros relativos ao cumprimento ou incumpri-
mento de obrigas monetarias.

« O acredor ou quen actle pola sua conta ou interese estara obrigado a conservar a dispo-
sicion do responsable do ficheiro comun e da Axencia Espafiola de Proteccion de Datos
documentacion abonda que acredite o cumprimento dos requisitos establecidos para a
inclusion dos datos e do requirimento previo.

Notificacion da inclusion

« O responsable do ficheiro comun deberd notificar aos interesados respecto dos que
rexistrasen datos de caracter persoal, no prazo de trinta dias dende o devandito rexistro,
unha referencia dos que fosen incluidos, informandoo asi mesmo da posibilidade de
exercitar os seus dereitos de acceso, rectificacion, cancelacion e oposicion, nos termos
establecidos pola LOPD.

«  Efectuarase unha notificacion por cada débeda concreta e determinada con independencia
de que esta se tefa con este ou con distintos acredores.

« A notificacion deberd efectuarse a través dun medio fiable, auditable e independente da
entidade notificante, que lle permita acreditar a efectiva realizacion dos envios.
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«  Entodo caso, serd necesario que o responsable do ficheiro poida cofiecer se a notificacion
foi obxecto de devolucién por calquera causa, en cuxo caso non poderd proceder ao
tratamento dos datos referidos a ese interesado. Non se entenderan suficientes para que
non se poida proceder ao tratamento dos datos referidos a un interesado as devolucions
nas que o destinatario rexeitase recibir o envio.

«  Se a notificaciéon de inclusiéon fose devolta, o responsable do ficheiro comin comprobara
coa entidade acredora que a direccion utilizada para efectuar esta notificacion se
corresponde coa contractualmente pactada co cliente para os efectos de comunicaciéns
e non procederd ao tratamento dos datos se a mencionada entidade non confirma a
exactitude deste dato.

Conservacion dos datos
e SO poderdn ser obxecto de tratamento os datos que respondan con veracidade 4 situacion

da débeda en cada momento concreto. O pagamento ou cumprimento da débeda deter-
minard a cancelacion inmediata de todo dato relativo a esta.

CADERNOS PRACTICOS DE XESTION EMPRESARIAL




« Nos restantes supostos, os datos deberdn ser cancelados cando se cumprisen seis anos
contados a partir do vencemento da obriga ou do prazo concreto se aquela fose de vence-
mento periédico.

Acceso a informacidn contida no ficheiro
Os datos contidos no ficheiro comuin sé poderan ser consultados por terceiros cando precisen axuizar a
solvencia econdmica do afectado. En particular, considerarase que concorre a devandita circunstancia

nos seguintes supostos:

* Que o afectado mantefia co terceiro algun tipo de relacion contractual que afnda non se
encontre vencida.

»  Que o afectado pretenda asinar co terceiro un contrato que implique o pagamento apraza-
do do prezo.

»  Que oafectado pretenda contratar co terceiro a prestacion dun servizo de facturacion periédica.
Exercicio dos dereitos de acceso, rectificacion, cancelacion e oposicion

Ademais de cumprir o previsto para a xeneralidade de ficheiros para o exercicio dos dereitos, teranse
en conta as seguintes regras:

= Se a solicitude se dirixise ao titular do ficheiro comun, este deberd comunicar ao afectado
todos os datos relativos a este que obren no ficheiro.

*  Neste caso, o titular do ficheiro comun deberd, ademais de dar cumprimento ao estableci-
do no presente regulamento, facilitar as avaliacions e apreciacions que sobre o afectado se
comunicasen nos Ultimos seis meses e 0 nome e direccién dos cesionarios.

*  Se a solicitude se dirixise a calquera outra entidade participante no sistema, deberd co-
municar ao afectado todos os datos relativos a este aos que ela poida acceder, asi como a

identidade e direccion do titular do ficheiro comun para que poida completar o exercicio
do seu dereito de acceso.

8.3 Tratamento para actividades de publicidade e prospec-
cion comercial

Deben cumprir cos requisitos que se expoferdn a continuacion as seguintes empresas:

* Asque se dediquen & recompilacion de direcciéns, reparticion de documentos, publicida-
de, venda a distancia, prospeccion comercial e outras actividades anélogas.

* Asque realicen estas actividades co fin de comercializar os seus propios produtos ou servi-
z0s ou 0s de terceiros
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8.3.1 Datos susceptibles de tratamento

Sé poderan utilizar nomes e direcciéns ou outros datos de caracter persoal cando estes se encontren
nun dos seguintes casos:

« Cando figuren nunha fonte accesible ao publico e o interesado non manifestase a sta ne-
gativa ou oposicion a que os seus datos sexan obxecto de tratamento para as actividades
descritas neste apartado.

«  Cando fosen facilitados polos propios interesados ou obtidos co seu consentimento para
finalidades determinadas, explicitas e lexitimas relacionadas coa actividade de publicidade
ou prospecciéon comercial, despois de informar os interesados sobre os sectores especificos
e concretos de actividade respecto dos que poderé recibir informacién ou publicidade.

Cales se consideran pola LOPD fontes accesibles ao publico?
« O censo promocional.
* Asguias de servizos de comunicacions electrénicas.
« Aslistaxes de persoas pertencentes a grupos de profesionais que contefian unicamente os
datos de nome, titulo, profesién, actividade, grao académico, direccion profesional e indica-
Cion da sua pertenza ao grupo. No caso de colexios profesionais, poderan indicarse como
datos de pertenza ao grupo os de nimero de colexiado, data de incorporacion e situacion
de exercicio profesional.
«  Osdiarios e boletins oficiais.
«  Os medios de comunicacion social.
8.3.2 Deber de informacion ao interesado
Cando os datos procedan de fontes accesibles ao publico e se destinen & actividade de publicidade
ou prospeccién comercial, deberd informarse ao interesado en cada comunicacién que se lle dirixa da
orixe dos datos (que foron obtidos de fontes accesibles ao publico e da entidade da que se obtivesen)

e da identidade do responsable do tratamento asi como dos dereitos que lle asisten, con indicacion de
ante quen poderan exercitarse.
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8.3.3 Campanas de publicidade entre os clientes

Cando unha empresa queira realizar unha campana de publicidade dos seus produtos ou servizos
entre os seus clientes, podera:

e Realizar por si mesma unha actividade publicitaria dos seus produtos ou servizos entre 0s
seus clientes, para o cal deberd contar co consentimento inequivoco do cliente para que 0s
seus datos sexan utilizados para tal fin.

« Contratar a terceiros para a realizacion da campana publicitaria dos seus produtos ou ser-
vizos, encomendéndolle o tratamento de determinados datos; nese caso aplicaranse as
seguintes normas:

- Cando os pardmetros identificativos dos destinatarios da campana sexan fixados pola
entidade que contrate a campana, esta sera responsable do tratamento dos datos.

- Cando os pardmetros fosen determinados unicamente pola entidade ou entidades
contratadas, as devanditas entidades seran as responsables do tratamento.

- Cando na determinacion dos pardmetros intervefian ambas as dlas entidades, serdn
ambas as duas responsables do tratamento.

Que se consideran parametros identificativos?

As variables utilizadas para identificar o publico obxectivo ou destinatario dunha campafa ou
promocion comercial de produtos ou servizos que permitan acoutar os destinatarios individuais desta.

Ao encargar a campana a un terceiro deberanse adoptar as medidas necesarias para asegurarse de que
a entidade contratada solicitou os datos cumprindo as esixencias da normativa de proteccién de datos.

8.3.4 Ficheiros de exclusion do envio de comunicacions comerciais

Cando un afectado manifeste a sUa negativa a recibir publicidade, poderanse conservar os minimos
datos imprescindibles para identificalo e adoptar as medidas necesarias que eviten o envio de publi-
cidade.

E posible a creacion de ficheiros comuns, de caracter xeral ou sectorial, nos que sexan obxecto de
tratamento os datos de caracter persoal que resulten necesarios para evitar o envio de comunicacions
comerciais aos interesados que manifesten a sUa negativa ou oposicion a recibir publicidade. Os cita-
dos ficheiros poderan conter os minimos datos imprescindibles para identificar o afectado.
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8.3.5 Exercicio dos dereitos de acceso, rectificacion, cancelacion e oposicion

No caso de exercicio dos dereitos de acceso, rectificacion e cancelacion, ademais de cumprir o previsto
para a xeneralidade de ficheiros para o exercicio dos dereitos, deberase:

« Se o dereito se exercitase ante unha entidade que encargase a un terceiro a realizacion
dunha campafa publicitaria, aquela estara obrigada, no prazo de dez dias dende a recep-
cion da comunicacién da solicitude de exercicio de dereitos do afectado, a comunicar a
solicitude ao responsable do ficheiro co fin de que este outorgue ao afectado o seu dereito
no prazo de dez dias dende a recepcién da comunicacion, dando conta del ao afectado.

= No caso de exercicio do dereito de oposicion, ademais dos requisitos previstos para o dito
exercicio na normativa, deberd terse en conta que:

- Se o dereito de oposiciéon se exercitase ante unha entidade que encomendase a un
terceiro a realizacién dunha campana p ublicitaria, aquela estara obrigada, no prazo de
dez dias dende a recepcion da comunicacion da solicitude de exercicio de dereitos do
afectado, a comunicar a solicitude ao responsable do ficheiro co fin de que este aten-
da o dereito do afectado no prazo de dez dias dende a recepcién da comunicacion,
dando conta del ao afectado.
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Transferencias
Internacionais de datos

- - - - T 4

9.1 Autorizacion e notificacion
Para que a transferencia internacional de datos poida considerarse conforme & normativa de pro-
teccion de datos, serd necesaria a autorizacién do Director da Axencia Espafola de Proteccién de
Datos.
A autorizacion non sera necesaria:

« (Cando o Estado no que se encontrase o importador ofreza un nivel axeitado de proteccion.

= Cando a transferencia se encontre nun dos seguintes supostos:

- Resulte da aplicacion de tratados ou convenios nos que sexa parte Espafa.

- Sexa feita para os efectos de prestar ou solicitar auxilio xudicial internacional.
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- Sexa necesaria para a prevencién ou para o diagndéstico médico, a prestacion de asis-
tencia sanitaria ou tratamento médico, ou a xestion de servizos sanitarios.

- Faga referencia a transferencias monetarias conforme & sua lexislacion especifica.

- Oafectado dese o seu consentimento inequivoco 4 transferencia prevista.

- Sexa necesaria para a execucion dun contrato entre o afectado e o responsable do
ficheiro ou para a adopcion de medidas precontractuais adoptadas a peticion do afec-

tado.

- Sexa necesaria para a celebracién ou execucién dun contrato celebrado ou por cele-
brar, en interese do afectado, polo responsable do ficheiro e un terceiro.

- Sexa esixida necesaria ou legalmente para a salvagarda dun interese publico.

- Sexa precisa para o recoflecemento, exercicio ou defensa dun dereito nun proceso
xudicial.
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»  Sexa efectuada, a peticion dunha persoa con interese lexitimo, dende un rexistro pu-
blico e aquela sexa acorde coa finalidade deste.

«  Tefa como destino un Estado membro da Unidon Europea, ou un Estado respecto do
cala Comision das Comunidades Europeas, no exercicio das sias competencias, decla-

rase que garante un nivel de proteccion axeitado.

En todo caso, a transferencia internacional de datos debera ser notificada co fin de proceder & sua ins-
cricién no Rexistro Xeral de Proteccion de Datos.

Transferencias a Estados que proporcionen un nivel axeitado de proteccion
Considéranse pafses cun nivel axeitado de proteccion:

e Suiza.

« asentidades estadounidenses adheridas aos principios de “Porto Seguro’,

« (Canada respecto das entidades suxeitas ao dmbito de aplicacion da lei canadense de pro-
teccion de datos,

¢ Arxentina,
e Guernsey,
« |llade Man,
o Jersey,

« lllas Faeroe,
*  Andorra,

e Israel.

9.2 Transferencias a Estados que non proporcionen un ni-
vel axeitado de proteccion

Cando a transferencia tefla por destino un Estado respecto do que non se declarase pola Comisién
Europea ou non se considerase polo Director da Axencia Espafiola de Proteccién de Datos que existe
un nivel axeitado de proteccion, serd necesario solicitar a autorizacion do Director da Axencia Espafiola
de Proteccién de Datos.

A autorizacién poderd ser outorgada en caso de que o responsable do ficheiro ou tratamento achegue
un contrato escrito, celebrado entre o exportador e o importador, no que consten as necesarias garan-
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tias de respecto & proteccion da vida privada dos afectados e aos seus dereitos e liberdades fundamen-
tais e se garanta o exercicio dos seus respectivos dereitos.

O director da Axencia Espafiola de Proteccion de Datos poderd denegar ou suspender temporalmente,
logo de audiencia do exportador, a transferencia cando concorra algunha das circunstancias seguintes:

«  Que a situacion de proteccién dos dereitos fundamentais e liberdades publicas no pafs de
destino ou a sua lexislacion impidan garantir o cumprimento integro do contrato e o exer-
cicio polos afectados dos dereitos que o contrato garante.

*  Que a entidade destinataria incumprise previamente as garantias establecidas en clausulas
contractuais deste tipo.

= Que existan indicios racionais de que as garantias ofrecidas polo contrato non estan a ser
ou non seran respectadas polo importador.

» Que existan indicios racionais de que os mecanismos de aplicacién do contrato non son ou
non seran efectivos.

= Que a transferencia, ou a sUa continuacion, en caso de iniciarse, puidese crear unha situa-
cion de risco de dano efectivo aos afectados.

9.3 Procedemento de autorizacion de transferencias inter-
nacionais de datos
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O procedemento para a obtencién da autorizacion para as transferencias internacionais de datos a pai-
ses terceiros iniciarase sempre por solicitude do exportador que pretenda levar a cabo a transferencia.

Na sua solicitude, ademais dos requisitos legalmente esixidos, o exportador debera consignar, en todo
caso:

» Alidentificacion do ficheiro ou ficheiros a cuxos datos se refira a transferencia internacional,
con indicacion da sua denominacion e cédigo de inscricion do ficheiro no Rexistro Xeral de
Proteccion de Datos.

« Atransferencia ou transferencias respecto das que se solicita a autorizacion, con indicacién
da finalidade que a xustifica.

«  Adocumentacién que incorpore as garantias esixibles para a obtencién da autorizacion asi
como o cumprimento dos requisitos legais necesarios para a realizacion da transferencia, se
€ 0 Caso.

« (Cando a autorizacién se fundamente na existencia dun contrato entre o exportador e o

importador dos datos, debera achegarse copia deste, acreditdndose asi mesmo a conco-
rrencia de poder abondo nos seus outorgantes.
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Cando o director da Axencia Espafola de Proteccion de Datos resolva autorizar a transferencia interna-
cional de datos, darase traslado da resolucién de autorizacion ao Rexistro Xeral de Proteccion de Datos,
co fin de proceder 4 sua inscricion.

O prazo maximo para ditar e notificar resolucion serd de tres meses, a contar dende a data de entrada

na Axencia Espafiola de Proteccion de Datos da solicitude. Se no devandito prazo non se ditase e se
notificase resolucion expresa, entenderase autorizada a transferencia internacional de datos.
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Infraccions e sancions

Os responsables do tratamento de datos de caracter persoal e os encargados do seu tratamento estan
sometidos ao réxime sancionador da Lei organica de proteccion de datos (LOPD).

10.1 Infraccions en materia de proteccion de datos de ca-
racter persoal

A LOPD cualifica as infraccions en leves, graves e moi graves.

10.1.1

10.1.2

Infraccions moi graves
A recollida de datos en forma enganosa ou fraudulenta.

Tratar ou ceder os datos de caracter persoal relativos & ideoloxia, afiliacion sindical, re-
lixion, crenzas, orixe racial, salde, vida sexual e relativos & comisién de infraccions penais
ou administrativas, se non se estd nun dos supostos en que a lei o0 autoriza ou violentar
a prohibicién de crear ficheiros coa finalidade exclusiva de almacenar datos de caracter
persoal que revelen a ideoloxia, afiliacion sindical, relixion, crenzas, orixe racial ou étnica,
ou vida sexual.

Non cesar no tratamento ilicito de datos de caracter persoal cando existise un previo requi-
rimento do director da Axencia Espafiola de Proteccion de Datos para iso.

A transferencia internacional de datos de caracter persoal con destino a paises que non
proporcionen un nivel de proteccion equiparable sen autorizacion do director da Axencia
Espafola de Proteccion de Datos salvo nos supostos nos que conforme a esta Lei e as suas
disposicions de desenvolvemento a devandita autorizacién non resulta necesaria.

Infraccions graves
Proceder & creacion de ficheiros de titularidade publica ou iniciar a recollida de datos de

caracter persoal para estes, sen autorizacion de disposicién xeral, publicada no Boletin
Oficial do Estado ou diario oficial correspondente.
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«  Tratar datos de caracter persoal sen solicitar o consentimento das persoas afectadas, cando
este sexa necesario conforme & normativa de proteccion de datos.

« Tratar datos de caracter persoal ou usalos posteriormente, cando os devanditos datos non
sexan adecuados, pertinentes, exactos nin estean postos ao dia ou se usen para finalidades
incompatibles con aquelas para as que foron recollidos.

* A vulneracion do deber de gardar segredo acerca do tratamento dos datos de caracter
persoal.

O impedimento ou o obsticulo do exercicio dos dereitos de acceso, rectificacion,
cancelaciéon e oposicion.

« O incumprimento do deber de informacion ao afectado acerca do tratamento dos seus
datos de caracter persoal cando os datos non sexan solicitados do propio interesado.

« O incumprimento dos restantes deberes de notificacion ou requirimento ao afectado
impostos pola normativa de proteccion de datos de caracter persoal.

«  Manter os ficheiros, locais, programas ou equipos que conteflan datos de caracter persoal
sen as debidas condicions de seguridade.

« Non atender os requirimentos ou apercibimentos da Axencia Espafiola de Proteccién de
Datos ou non proporcionarlle cantos documentos e informaciéns sexan solicitados por

esta.

e Aobstrucion ao exercicio da funcién inspectora.
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« A comunicacién ou cesion dos datos de caracter persoal sen contar con lexitimacion para
iso.

10.1.3 Infraccions leves
= Non remitir & AEPD as notificacidns previstas na normativa de proteccion de datos.

= Non solicitar a inscricién do ficheiro de datos de caracter persoal no Rexistro Xeral de Pro-
teccion de Datos.

« O incumprimento do deber de informacion ao afectado acerca do tratamento dos seus
datos de caracter persoal cando os datos sexan solicitados do propio interesado.

e A transmision dos datos a un encargado do tratamento sen asinar un contrato onde se

regule a realizacion de tratamentos por conta do terceiro e as medidas de seguridade que
este debe adoptar.
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10.2 Sancions en materia de proteccion de datos de carac-
ter persoal

A AEPD ten a potestade de impofier sancions de conformidade coa gravidade da infraccion.
10.2.1 Sancions

* Asinfraccions leves serdn sancionadas con multa de 900 a 40.000 euros.

» Asinfraccions graves seran sancionadas con multa de 40.001 a 300.000 euros.

« Asinfracciéns moi graves serdn sancionadas con multa de 300.001 a 600.000 euros.
10.2.2 Gradacion das sancions

Os tramos que establecen para as sanciéons son tan amplas que se establecen unha serie de criterios
que a AEPD debe ter en conta para graduar a sancion:

e 0o caracter continuado da infraccién;
» 0 volume dos tratamentos efectuados;

= avinculaciéon da actividade do infractor coa realizacidon de tratamentos de datos de caracter
persoal;

» o volume de negocio ou actividade do infractor;

«  0s beneficios obtidos como consecuencia da comision da infraccién;

e ograo de intencionalidade;

= areincidencia por comision de infraccions da mesma natureza;

* anatureza dos prexuizos causados &s persoas interesadas ou a terceiras persoas;

* aacreditacion de que con anterioridade aos feitos constitutivos de infracciéon a entidade
imputada tifa implantados procedementos axeitados de actuacién na recollida e trata-
mento dos datos de caracter persoal, sendo a infraccién consecuencia dunha anomalia
no funcionamento dos devanditos procedementos non debida a unha falta de dilixencia

esixible ao infractor;

« calquera outra circunstancia que sexa relevante para determinar o grao de antixuridicidade
e de culpabilidade presentes na concreta actuacion infractora.
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10.2.3 Atenuantes

En caso de que se aprecie a existencia dalgunha das seguintes circunstancias, aplicarase a contia da
sancion que se estableza para a infraccion anterior en gravidade na escala (asf, unha infraccién moi
grave sancionarase como leve se se aprecia a existencia dunha desas circunstancias):

«  (Cando se aprecie unha cualificada diminucion da culpabilidade do imputado ou da antixu-
ridicidade do feito como consecuencia da concorrencia significativa de varios dos criterios
expostos para graduar a sancion, sempre que estes se aprecien en sentido positivo (que
non se obtivese beneficio da infraccién, que non existise intencionalidade, que o infractor
puxese todos 0s medios ao seu alcance para paliar os efectos da infraccion...).

« (Cando a entidade infractora regularice a situacién irregular de forma dilixente.

« (Cando poida apreciarse que a conduta do afectado puido inducir & comisiéon da infraccion.

« (Cando oinfractor recofieza espontaneamente a sta culpabilidade.

« (Cando se produza un proceso de fusion por absorcion e a infraccion fose anterior ao devan-
dito proceso, non sendo imputable & entidade absorbente.

10.2.4 Apercibimento

A AEPD podera non abrir expediente sancionador e limitarse a apercibir o infractor para que tome as
medidas correctoras necesarias cando concorran os seguintes presupostos:

«  Que os feitos fosen constitutivos de infraccion leve ou grave conforme ao disposto nesta lei.
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e Que oinfractor non fose sancionado ou apercibido con anterioridade.
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A paxina web da AEPD

A través da péaxina web da AEPD, www.agpd.es, podemos proceder aos seguintes tramites:

e Dar de alta os ficheiros de datos de caracter persoal dos que sexamos responsables; asf
mesmo, podemos notificar calquera modificaciéon dos devanditos ficheiros ou proceder a
dar de baixa un ficheiro, todo iso faise a través do formulario NOTA.

e Efectuar consultas tanto sobre o estado de tramitacion das solicitudes que fixésemos a
través do formulario NOTA, como do contido das inscricions que realizasemos no Rexistro
Xeral de Proteccién de Datos.

Ademais de para realizar os devanditos tramites, a paxina web da AEPD pode ser unha ferramenta de
apoio moi Util para adaptar a nosa empresa & normativa existente en proteccién de datos; a través das
resolucions e informes que en materia de proteccion de datos emite a Axencia.
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2 Consellos e recomendacions

Cumprir coa normativa de proteccion de datos é de vital importancia para a nosa empresa, xa que tal
e como vimos nesta guia as sancions poden chegar a ser de moi elevada contia; ademais, cada vez
de forma mais xeneralizada, os clientes e usuarios son cofiecedores dos dereitos que os asisten e da
opcién que tefien de denunciar ante a Axencia de Proteccion de Datos cando os devanditos dereitos
non son respectados.

Algunhas recomendacions basicas en materia de proteccion de datos que poden evitar que se produ-
zan denuncias contra a nosa empresa ante a AEPD ou que en caso de producirse atentien as posibles
sancions:

« Terclausulas tipo que deben incorporarse a toda a documentaciéon que produza a empresa
e que pode ter implicacién no dmbito da proteccién de datos (facturas, correos electréni-
cos, fax etc.).

«  Que todos aqueles terceiros que tefian acceso aos ficheiros con datos de caracter persoal
asinen un contrato onde se responsabilicen do cumprimento de todas as obrigas relativas
& proteccion de datos.

*  Formacién dos traballadores da empresa en materia de protecciéon de datos.

« En caso de que exista algunha incidencia e a seguridade dos datos se vise comprometida,
é fundamental reaccionar coa maior celeridade posible e tratar de minimizar os efectos da

devandita incidencia.

»  Rexistrar debidamente todo o referente aos ficheiros nos que consten datos de caracter
persoal (entradas e saidas de ficheiros e soportes, incidencias, acceso de terceiros etc.).

»  Realizar auditorias periédicas para verificar o cumprimento das obrigas establecidas pola
normativa de proteccion de datos.
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